Классный час: «Киберугрозы современности: главные правила их распознавания и предотвращения»

Цель: расширение знаний о киберугрозах, формирование навыков их распознавания и оценки рисков; обеспечение информационной безопасности обучающихся путем привития им навыков ответственного и безопасного поведения в среде Интернет
Возраст обучающихся: 6 класс. План:
1. Сказка о золотых правилах безопасности в Интернет (Материал из ПскоВики - сайта педагогического сообщества Псковской области)
2. Обсуждение правил предотвращения киберугроз, которые встречаются при работе в Интернете. Составление листовок «Правила защиты от киберугроз».
3. Подведение итогов занятия.

Ход занятия.

1. Сказка о золотых правилах безопасности в Интернет 
Учитель, рассказывая сказку, демонстрирует слайды со сказочными героями.
[image: C:\Users\use\Desktop\post-44064-1283452675.jpg]«В некотором царстве, Интернет - государстве жил-был Смайл-царевич-Тьютор-Королевич, который правил славным городом СоцОБРАЗом. И была у него невеста – прекрасная Смайл-царевна-Он-лайн-Королевна, день и ночь проводившая в виртуальных забавах. Сколько раз предупреждал её царевич об опасностях, подстерегающих в сети, но не слушалась его невеста. Не покладая рук трудился Смайл-царевич, возводя город СоцОБРАЗ, заботился об охране своих границ и обучая жителей города основам безопасности жизнедеятельности в Интернет-государстве. И не заметил он, как Интернет-паутина всё-таки затянула Смайл-царевну в свои коварные сети. Погоревал – да делать нечего: надо спасать невесту. Собрал он рать королевскую-СоцОбразову – дружину дистанционную и организовал «Регату» премудрую. Стали думать головы мудрые, как вызволить царевну из плена виртуального. 
[image: C:\Users\use\Desktop\skazki.jpg]И придумали они «Семь золотых правил безопасного поведения в Интернет», сложили их в котомку Смайл-царевичу, и отправился он невесту искать. 

[image: C:\Users\use\Desktop\image02.jpg]
Вышел на поисковую строку, кликнул по ссылкам поганым, а они тут как тут: порно-сообщества Змея-искусителя-Горыныча, стрелялки-убивалки Соловья-разбойника, товары заморские купцов шоповских, сети знакомств-зазывалок русалочьих… Как же найти-отыскать Смайл-царевну? Крепко задумался Тьютор-королевич, надел щит антивирусный, взял в руки меч-кладенец кодовый, сел на коня богатырского и ступил в трясину непролазную. Долго бродил он, отбиваясь от реклам шоповских зазывающих и спамов завлекающих 


[image: C:\Users\use\Desktop\000013.jpg]И остановился на распутье игрища молодецкого трёхуровнего, стал читать надпись на камне, мохом заросшим: на первый уровень попадёшь – времени счёт потеряешь, до второго уровня доберёшься – от родных-близких отвернёшься, а на третий пойдёшь - имя своё забудешь. И понял Смайл-царевич, что здесь надо искать невесту. 
сны
Взмахнул он своим мечом праведным и взломал код игрища страшного! Выскользнула из сетей разомкнувшихся Смайл-царевна, осенила себя паролем честным и бросилась в объятия своего суженого. 
[image: C:\Users\use\Desktop\vasilisa_m.jpg]Обнял он свою невесту горемычную и протянул котомочку волшебную со словами поучительными: «Вот тебе оберег от козней виртуальных, свято соблюдай наказы безопасные!» 

· [image: C:\Users\use\Desktop\15955306_10712797_62c2ec8f399f.jpg]Всегда помни своё Интернет-королевское имя (E-mail, логин, пароли) и не кланяйся всем подряд (не регистрируйся везде без надобности)! 
· Не поддавайся ярким рекламам-указателям и не ходи тропками путанными на подозрительные сайты: утопнуть в трясине можно! 
· Если пришло письмо о крупном выигрыше – это «Лохотрон-грамота»: просто так выиграть невозможно, а если хочешь зарабатывать пиастры, нужно участвовать в полезных обучающих проектах – в «Регате…», например! 
· Чтобы не забыть тропинку назад и вернуться вовремя, бери с собой Клубок волшебный (заводи себе будильник, садясь за компьютер)! 
· Если хочешь дружить с другими царствами-государствами, изучай полезные социальные сервисы Web 2.0: они помогут тебе построить «Мой королевский мир», свой царский блог, форум для глашатаев важных – друзей званных! 
· Не забывай обновлять антивирусную программу – иначе вирус Серый Волк съест весь твой компьютер! 
· Не скачивай нелицензионные программные продукты – иначе пираты потопят твой корабль в бурных волнах Интернет! 
Залилась совестливыми слезами дева красная, дала своему наречённому слово честное, что не будет пропадать в забавах виртуальных, а станет трудиться на благо народа города своего СоцОБРАЗа, сама начнёт обучаться и помогать будет люду заблудшему и погрязшему в трясине сетевой. И зажили они дружно и счастливо с мечтою расширить границы образовательные.


2. Обсуждение правил предотвращения киберугроз, которые встречаются при работе в Интернете.
У каждого ученика на столе лежит чистый лист бумаги - заготовка листовки по безопасности в Интернете. Перед тем, как начать работать учитель объясняет, что по ходу обсуждения каждый ученик должен заполнять листовку правилами, которые ему кажутся необходимыми и важными. После того, завершения обсуждения, отдельные ученики зачитывают свои листовки, остальные могут добавлять правила. В конце классного часа листовки собираются для того, чтобы их раздать ученикам младших классов.
Учитель начинает обсуждение с вопроса к аудитории: «Какие угрозы подстерегали королевича и царевну?» Просит учеников перечислить опасности, которые могут угрожать человеку, его персональному компьютеру, мобильным устройствам. На доске фиксируются ответы учеников.
Обсуждение основных правил защиты от главных киберугроз. Все ответы детей записываются на доске.
При обсуждении внимание учеников обращается на то, откуда могут исходить опасность. На первом месте в этом списке стоят социальные сети. Хотя в последнее время стал распространенными атаки на компьютер через мобильные устройства памяти (флешки).

«Сегодня большинство вредоносных программ создаются либо для того, чтобы рассылать спам, либо для того, чтобы красть у пользователя важные данные.
Если данные действительно важные и дорогостоящие, то для их похищения злоумышленники специально разрабатывают троян, который гарантированно будет работать на компьютерах в той организации, откуда нужно украсть данные. Осуществить внедрение такого вредоносного ПО обычно гораздо проще не через интернет, а с помощью записанных на флэшках «троянов». Флэшки могут подбрасываться как в здание, где располагается организация, так и размещаться, скажем, на парковке рядом с ним, где их с большой долей вероятности наверняка найдёт именно сотрудник нужной организации. Поэтому если вы нашли на улице или в здании флэшку, не торопитесь радостно вставлять её в свой компьютер - лучше сначала отдайте системному администратору, который просканирует её и при необходимости обезвредит.
Бывают и более банальные, но не менее эффективные способы заразить компьютер недостаточно осторожного пользователя. Например, от знакомого по Skype Вам может прийти сообщение в духе «Посмотри, на этой фотографии он так похож на нашего друга (одноклассника)!», ну и, конечно, ссылка на саму эту фотографию. При переходе по ссылке фотография почему-то не открывается в браузере, а сохраняется на жесткий диск, но мало кто на это обращает внимание. Хотя они-то как раз и должны насторожить! В общем, когда «фото» не открывается, пользователь «входит» в папку с ним, и видит, что это не просто abcd.jpg, а abcd.jpg.scr, то есть, исполняемый файл, а его компьютер уже заражен вирусом».[footnoteRef:1] [1: Дрозд А. Основные методы сетевых мошенников (ликбез). Материал с сайта http://www.securitylab. ru/blog/company/securrityinform/90304.php] 



3. Подведение итогов.
После обсуждения листовок на доске записаны основные правила защиты от киберугроз:
1. Нельзя оставлять в публичном доступе или отправлять незнакомцам по почте, при общении в социальной сети или в чате контактную информацию (адрес, телефон) - любой злоумышленник может выследить человека по его адресу или номеру телефона. 
2. Нельзя соглашаться на уговоры незнакомых людей о личной встрече. Подобные предложения лучше игнорировать, а общение со слишком настойчивым человеком прекратить. 
3. Не надо публиковать адрес своей электронной почты ни на каких форумах, сайтах сообществ и социальных сетей. Он может стать добычей спамеров, и почта после этого наполнится мусорными письмами. 
4. Не следует переходить по ссылкам в сообщениях от неизвестных адресатов. Это может быть небезопасно, поскольку сообщение может быть отправлено злоумышленниками. 
5. Нельзя переходить по ссылкам в сообщениях с чрезмерно заманчивыми предложениями, например, поднять «рейтинг» учетной записи или получить «супервозможности» в социальной сети. Чаще всего такие сообщения рассылают мошенники для того, чтобы заманить пользователя на вредоносную веб-страницу и заразить его компьютер вирусом. 
6. Не следует обращать внимания на предложение бесплатных подарков, легкого заработка, сообщения о получении наследства и т.п. Такие сообщения рассылают только мошенники.



Классный руководитель 6 класса: Шек Е.М.
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