Дата_________________________

Группа(ы)____________________     

Предмет: Основ информатизации производства
Занятие № 4
Раздел №1

Тема: Понятие архива. Архивация данных. Вирус. Антивирусная программа
Цели и задачи занятия: 

· Познакомить учащихся с понятие архива, вируса. Научить применять знания на практике.  Напомнить учащимся о основных правилах работы и поведения в кабинете, познакомить с основными требованиями предъявляемые к студентам в кабинете ИВТ, Познакомить с современными программами и программным обеспечением в современном мире информатики
· Развивать логическое мышление, память, культуру речи и поведения
· Воспитывать активность, аккуратность коммуникабельность, самостоятельность
Тип занятия: комбинированный
Оборудование: инструктивные карты
Литература: 

1. Информационная безопасность П.Н. Башлы

2. рефераты на сайте 5 ballov
3. «Microsoft OFFICE  2000», Дж. Курет, А. Маркви.

4. «Microsoft Word 2000», Аквариум 2004 г.
5. «Практическая информатика», Москва, 2002 г., 

С. Симонович, Г. Евсеев.

6. «Компьютер в вашей школе», Москва 2002 г., С. Симонович.

7. «Первые шаги в Excel», Москва 2005 г., Леонтьев. 

8. «ПК для чайников», Ден Гукин и Сандра Харкин Гукин, Москва 2004 г. 

9. «Приступая к работе Microsoft Windows’ 98». Москва 2004 г

10. Юрий Леонтьев Word 2000 Москва 2006 г

11. Microsoft Word 2000 шаг за шагом Москва 2006 г

12. Microsoft Office XP в целом Москва 2007 г

13. Excel для чайников Харвей Москва 2007 г

Ход урока

1. Организационный момент
2. Проверка домашнего задания по темам
3. Проверка лекционного материала
4. Новый материал 

5. Первичное закрепление

6. Подведение итогов занятия. Домашнее задание. 

Содержание

1. Организационный момент

2. Проверка домашнего задания по темам

Темы докладов
2. Проверка д/з Тест 

1. Какое из перечисленных устройств не относится к устройствам вода информации

a) монитор

b) клавиатура

c) мышь

d) сканер

2. Какое из перечисленных устройств не относится к устройствам вывода информации

a) принтер

b) мышь

c) монитор

d) плоттер

3. Какое из устройств относится к периферийным

a) монитор

b) системный блок

c) принтер

d) внутренний модем

4. Какое из устройств может быть как внешним, так и внутренним

a) монитор

b) модем

c) принтер

d) системный блок

5. Самая распространенная версия Windows

a) Windows 98

b) Windows NT

c) Windows 3.11

d) Windows XP

6. Что не относится к операционным системам

a) Linux
b) Windows
c) Microsoft Word
d) DOS
7. Какой объем памяти видеокарты у компьютера следующей конфигурации:  Р-IV 1700/256/64/40

a) 1700 Mb

b) 256 Mb

c) 64 Mb

d) 40 Mb

8. Какая частота процессора у компьютера следующей конфигурации: Р-IV 1700/256/64/40

a) 1700 МHz

b) 256 МHz

c) 64 МHz

d) 40 МHz

9. Какой объем оперативной памяти у компьютера следующей конфигурации Р-IV 1700/256/64/40

a) 1700 Mb
b) 256 Mb
c) 64 Mb
d) 40 Mb
10. Какой объем жесткого диска компьютера следующей конфигурации Р-IV 1700/256/64/40

a) 1700 Gb

b) 256 Gb
c) 64 Gb
d) 40 Gb
11. Сколько в одном байте содержится бит

a) 7

b) 8

c) 9

d) 10

12. Лазерный дисковый носитель информации, позволяющий неоднократно помещать в себе информацию объемом до 700 Mb
a) CD-R
b) CD-RW
c) DVD-R
d) DVD-RW
13. Устройство, предназначенное для чтения лазерных дисков

a) дисковод 3,5”
b) CD-ROM
c) сканер 

d) модем

14. Устройство, предназначенное для подключения к Internet 

a) модем

b) сканер

c) CD-ROM
d) принтер

15. LPT-порт предназначен для подключения

a) мыши

b) принтера

c) клавиатуры

d) сканера

16. PS/2-порт предназначен для подключения

a) мыши

b) принтера

c) сканера

d) монитора

17. Какой объем информации может иметь дискета 3,5”

a) 1.44 Mb
b) 1.56 Mb
c) 2.03 Mb
d) 3.8 Mb
18. Какое из расширений файла говорит о том, что это текстовый документ

a) *.exe
b) *.jpg
c) *.doc
d) *.mp3
19. Какое из расширений файла говорит о том, что это звуковой файл

a) *.exe
b) *.jpg
c) *.doc
d) *.mp3
20. Какое из расширений файла говорит о том, что это графический файл 

a) *.exe
b) *.jpg
c) *.doc
d) *.mp3
21. Какое из расширений файла говорит о том, что это исполняемый файл 

a) *.exe
b) *.jpg
c) *.doc
d) *.mp3
22. Графический редактор, входящий в состав стандартных программ Windows
a) Paint
b) Photoshop
c) Word
d) WinRAR
23. Вся информация хранится

a) на жестком диске

b) в памяти монитора

c) в видео карте

d) в операционной памяти

24. Чтобы переместить файл в другую папку нужно

a) щелкнуть по нему правой кнопкой мыши и выбрать «Вырезать». Щелкнуть по пустому месту целевой папки правой кнопкой мыши и выбрать «Вставить» и 

b) выделить файл и нажать на клавиатуре Ctrl+C. Открыть целевую папку и нажать Ctrl+V
c) перетащить файл мышью в целевую папку

d) все варианты верны

25. Какая из программ не входит в стандартный пакет Windows
a) блокнот

b) paint
c) Word
d) калькулятор

26. Чтобы удалить программу нужно

a) в меню «Пуск»->«Программы» выбрать нужную программу и запустить файл «Uninstall.exe»

b) в меню «Пуск»->«Настройки»->«Панель управления» запустить «Установка и удаление программ» выбрать нужную программу и нажать на кнопку «Удалить»

c) выделить папку с программой и нажать на клавишу «Delete» на клавиатуре

d) Все варианты верны, но последний не все программы удалит корректно 

27. Чтобы узнать, какой объем памяти занимает данный файл нужно

a) щелкнуть правой кнопкой мыши на файле и выбрать «Свойства» 

b) «Сервис»->«Свойства папки…»

c) «Файл»->«Свойства файла»

d) «Вид»->«Объем памяти»

28. Какой вид информации используется компьютером

a) аналоговая 

b) виртуальная

c) цифровая

d) визуальная

3. Актуализация базовых знаний

Можно ли передать информацию больших объемов быстро?

Что  является опасным в сети

4. Изучение нового материала

План 

1. Понятие архива

2. Процесс архивации данных

3. Вирус

4. Антивирусная программа

1. Архивация данных
Необходимость в длительном хранении данных – создание архивов – со временем встает перед большинством пользователей. Всякий разумный пользователь должен быть озабочен созданием резервных копий наиболее ценных для него программ и данных.

Архивация – это сжатие одного или нескольких файлов и помещение их в специальный файл, называемый архивным. Для упаковки файлов и последующего их восстановления используются специальные программы – архиваторы.

Проблема архивации возникает тогда, когда жесткий диск наполнен информацией и требуется освободить на нем место, ничего не удаляя безвозвратно.

Возникший в результате архивирования файл имеет, как правило, значительно меньший объем, чем исходный. Степень сжатия, т.е. отношение объема исходного файла к объему архивного, определяется двумя обстоятельствами: прирожой информации и алгоритмом (методом) архивации. Так файл, созданный текстовым процессором Word и не содержащий рисунков, может быть сжат при архивации в несколько раз; степень сжатия графических файлов, как правило существенно меньше.

Примеры архиваторов:

	Названия архиватора 
	Расширение архивного файла 

	LHA 
	.lzh 

	RAR 
	.rar 

	PKZIP/PKUNZIP
	.zip 


Широкое распространение получила программа-архиватор Евгения Рошаля - WinRAR.

I. Понятие архива
Таблица.
[image: image1.png]. — — | e
apxnBanna pasapxmBanna

omewga ynaxosann wemogan pacnaxosann omewga

pybamia paspesann Tpanowa cumnn pybamia

womoko Enmapam cyzos monoxo | Aobammnn moRmt womoxo

rpubn Ecymann cyzne rpubn | Gpocunn & cyn rpubn

ij

~Bam o abnen

i

e

i

~orms bammion





– Итак, архив – это объект в сжатом виде. Если вы посмотрите на таблицу, вы увидите нечто общее между всеми архивами…

– Что вы мне ответите, можно ли использовать сам архив?

– Можно ли надеть на себя чемодан, или приложить к себе лоскутики рубашки и так пойти, или выпить сухое молоко? Нет! Чтобы их использовать, надо придать им первоначальный вид. Так же и архив файла перед тем, как использовать надо разархивировать.

Признаки архива: 

· Архив занимает меньше места, чем исходный объект.
Исключение составляют очень маленькие файлы, например, ярлыки.
А также сжатые файлы, например *.mp3. 

· Архив нельзя использовать по назначению.
Перед использованием его надо разархивировать. 

Исследование архивов файлов разных типов
а) Большие файлы

Создать архив 1.zip: 

1. Открыть программу WinZip. 

2. Выделить все файлы в папке “Большие файлы”. 

3. Переместить их в поле WinZip, не отпуская левую кнопку мыши. 

4. Дать название архиву 1.zip. 

5. Нажать кнопку Add. 

6. Посмотреть какие файлы лучше всего сжимаются. 

7. Записать % сжатия (Ratio). 

8. Убедиться, что уже сжатые файлы в формате .mp3 и .jpg совсем или почти не сжимаются. 

б) Маленькие файлы

Создать архив 01.zip. 

1. Поместить в него файлы из папки “Маленькие файлы” (для файла ярлыка использовать способ перетаскивания файла в поле программы WinZip). 

2. Убедиться, что размер архива маленьких файлов больше, чем исходный файл 

2.  Архивация папки
Архивирование информации, программа архивации.

Архивирование - это процесс сжатия информации по емкости. В процессе архивирования может участвовать один файл, группа файлов, одна папка,' группа папок. После архивирования любого количества информации в итоге получается один архивный файл, который по емкости или по размерам должен занимать меньше места, чем до архивирования. Архивирование необходимо для экономии места на дисках или для переноса большего количества информации на гибкие диски. Архивный файл не является рабочим, он является сжатым и пригоден только для копирования и хранения информации.

Для того, чтобы архивный фай стал рабочим, его нужно разархивировать. процесс архивирования может называться как упаковка или сжатие, процесс разархивирования информации называется распаковка или извлечение из архива.

Для сжатия или распаковки информации используются специальные программы -архиваторы: Win RAR, Win ZIP.

При архивировании информации программы Win RAR получается архивный файл, имя которому мы даем самостоятельно, а расширение постоянно RAR.

При архивировании информации программы Win ZIP 

получается архивный файл имя которому мы даем самостоятельно, а расширение постоянно ZIP.

Win RAR - Doc RAR
Win ZIP - Vird. ZIP
Программа Win RAR.

Программа Win RAR является российской программой, поэтому вся работа на ней на русском языке, запуск программы Win RAR: ПУСК - ПРОГРАММЫ - Win RAR - Win RAR. Interface программы Win RAR.
1. Строка заголовок - это синяя строка с названием программы вверху экрана, в этой строке также может быть имя выбранного диска и имя открытой папки, с правой стороны данной строки находится три значка для работы с окном программы.

2. Строка меню - в ней находятся пункты, в каждом пункте находятся команды предназначенные для работы с программой и с архивированием.

3. Панель инструментов - она состоит из одной строки, в этой строке находятся значки предназначенные для работы с программой и с архивированием, с правой стороны данной строки находится значок для выбора диска.

4. Рабочий стол - он занимает практически весь экран, на нем находится список папок и файлов выбранного диска. Для просмотра списка информации с правой стороны рабочего стола находится линейка прокрутки, предназначенная для просмотра информации вверх, вниз.

Для того чтобы войти в папку на рабочем столе дважды щелкнем по значку нужной папки. Выйти из папки, щелкнем по значку с двумя точками вверху рабочего стола. Список информации на рабочем столе находится в 4-х столбцах:

1. Имя - содержит список имен папок и файлов;

2. Размер - здесь указывается емкость каждого файла;

3. Тип — указывает тип папки или файла;

4. Изменения - дата создания или переименования папки или файла.

5. Строка состояния — она находится внизу рабочего стола, в ней отображается сведения и подсказки по программе.

Наиболее важнейшими сведениями в строке состояния является емкостная и количественная информация. С левой стороны отображается емкостная и количественная информация о выделенных файлах и папках. А с правой стороны отображается емкостная и количественная информация в целом о выбранном диске. Работа в программе Win RAR
1. Архивирование информации:
· Найдем на рабочем столе информацию, которую нужно с архивировать (для этого на рабочем столе вызовем требуемый диск, войдем в папку, если нужно).

· Выделим нужную информацию для архивирования (подобно в программе проводник). Дополнительное выделение - это пункт «Файл» команда - ВЫДЕЛИТЬ ВСН.

· Щелкаем значок ДОБАВИТЬ на панели инструментов программы или щелкаем пункт «Команды» - ДОБАВИТЬ ФАЙЛ В АРХИВ

•
Открывается окно, в котором указываем путь архивации, имя архивного файла и настройки архивации, а также устанавливаем нужные настройки по методу сжатия, в конце щелкаем «Ок».

Путь архивация и имя архивного Файла можно указать 2-я способами:

В строке архив необходимо набрать на клавиатуре имя диска для архивации, имя папки для архивации, если нужно и имя архивного файла.

Путь можно указать через кнопку «Обзор». Щелкнув по кнопке, открывается окно, в котором в низу в строке «имя файла» указываем имя архивного файла. Затем в верху окна в разделе «Папка» выберем нужный диск для архивации. Затем в центре окна войдем в папку, если нужно. Затем щелкаем по кнопке «Открыть».

•
Необходимо установить настройки архивации - это необходимо устанавливать методом сжатия. Метод сжатия - «наилучший» или «максимальный», в некоторых случаях необходимо устанавливать команду «удалить файлы после архивации». В конце настроек щелкаем по кнопке «Ок».

2.
Удаление информации

· Найдем ту информацию, которую нужно удалить (для этого на рабочем столе выберем требуемый диск, войдем в папку, если нужно).

· Выделим нужную информацию, для удаления.

•
Щелкаем значок удалить на панели инструментов программы или щелкаем пункт «Команды» - УДАЛИТЬ ФАЙЛЫ. На запрос отвечаем «Да» или «Ок».

3.
Разархивирование информации

· Найдем архивный файл, который нужно разархивировать (для этого на рабочем столе выберем требуемый диск, войдем в папку если нужно).

· Дважды щелкаем по архивному файлу, показывается список информации входящих в архивный файл.

· Выделим информацию для разархивирования, входящих в архивный файл.

· Щелкаем значок «извлечь в» на панели инструментов программы или щелкаем пункт «Команды» - ИЗВЛЕЧЬВ ДРУГУЮ ПАПКУ.

· Открывается око, в котором указываем путь для распаковки и настройки. Путь для распаковке можно указывать 2-я способами:

Через строку «путь извлечения» вверху окна. На клавиатуре указываем имя диска, имя папки если нужно.

Указываем путь через информационное дерево с правой стороны окна.

Необходимо установить настройки:

· Извлечь с заменой файлов

· Запрос при перезаписи

и щелкаем «Ок».

Выходим из архивного файла

– Сама папка не файл, а лишь список содержащихся в ней объектов (файлов или других папок). Поэтому архивироваться будет не сама папка, а файлы, которые в ней находятся(и из вложенных папок достаются файлы, а сами вложенные папки не архивируются).

Пример: Исходная папка ааа > получить архив ааа.zip.
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Вложенные папки в архиве 
Заархивировать папки 1 и 2 из “Задания 2”.
Обратить внимание на “Путь” (Path) файла к папке в архивном виде.

– Если вы скачаете из Интернета какую-то песню в формате .mp3 и попытаетесь ее заархивировать, то файл почти не уменьшится. Это произойдет, потому что сам формат .mp3 уже является сжатым файлом. Таким образом, некоторые форматы файлов уже сжатые.
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	С потерей качества
	Без потери качества

	Если происходит изменение содержания, то при восстановлении файла из архива происходит его частичная утрата. 

В табице – это рубашка, которую разрезали, а потом сшили, а также молоко, которое перестало быть свежим.

В мире файлов сжатие с потерей информации применимо к мультимедийным данным (т.е. рисункам, музыке, фильмам). 

· JPG для графических данных 

· MPG для видеоданных 

· MP3 для звуковых данных. 

Такие методы нельзя применять к текстовым документам.
	Характерными форматами сжатия без потери информации являются: 

· GIF, TIF, PCX для графических данных; 

· AVI для видеоданных. 

Архивация файлов (самыми популярными на сегодняшний день являются ZIP, ARJ, RAR).

Программные средства, предназначенные для создания и обслуживания архивов, выполненных в данных форматах, называемые диспетчерами архивов следующие: WinZip, WinRAR, WinArj, ZipMagic. 


Пример необходимости архивации
а). Необходимо сохранить большой рисунок .bmp или музыкальный файл .mp3 на дискету.

б). Особенно необходима архивация файлов при работе с Интернетом. Чем меньше по объему файл, тем быстрее он загрузится. И тем дешевле будет пользоваться Интернетом.
Если перефразировать известную поговорку “Время – деньги”, то в случае с Интернетом мы получаем поговорку “Объем – деньги”.
Вот почему вы должны уметь сжимать файлы.
Не менее важно уметь разархивировать файл. 
Если вы скачали из Интернета программу, заархивированную в формат .zip, то вы должны уметь распаковать его.
Вот почему вы должны уметь разархивировать файлы. 

Архиватор WinZip
Архиватор WinZip умеет: 

· извлекать файлы из архивов; 

· создавать новые архивы; 

· добавлять файлы в имеющийся архив; 

· создавать самораспаковывающиеся архивы (.exe); 

· создавать распределенные архивы на носителях малой емкости (дискете); 

· полное или частичное восстановление поврежденных файлов; 

· защищать создавать секретные архивы. 

Создание архива: 

· контекстное меню Windows; 

· кнопка Add; 

· перетащить файл на значок уже имеющегося архива; 

· перетащить файл в поле открытой программы WinZip; 

· секретный архив – кнопка Password… 

Использование разных способов создания архивов
Все архивы одинакового размера, кроме архива с паролем. Его размер больше.

– контекстное меню (Add to Zip);
– меню программы WinZip (File ––> New Archive);
– кнопку на панели инструментов (New);
– перетащить файл в поле WinZip;
– архив с паролем (кнопка Encrypt).

Разархивация 
· контекстное меню Windows; 

· кнопка Extract; 

· перетащить файл мышкой из архива на нужное место; 

· секретный архив – ввести пароль. 

Сначала создается секретный архив, а затем Actions ––> Make .exe File (не забыть указать папку для разархивации, иначе распакуется в TEMP)
Можно взять рисунки из ..\Windows

3. Компьютерные вирусы
Среди огромного разнообразия видов компьютерных программ существует одна их разновидность, заслуживающая особого упоминания. Главное отличие этих программ от всех остальных состоит в том, что они вредны, т.е. предназначены для нанесения ущерба пользователям ЭВМ. Это компьютерные вирусы.

Компьютерным вирусом называется программа, обычно малая по размеру (от 200 до 5000 байт), которая самостоятельно запускается, многократно копирует свой код, присоединеняя его к кодам других программ ("размножается") и мешает корректной работе компьютера и/или разрушает хранимую на магнитных дисках информацию (программы и данные).

Разновидности

По приближенным оценкам к 2003 году существовало около 40 000 различных вирусов. Подсчет их осложняется тем, что многие вирусы мало отличаются друг от друга, являются вариантами одного и того же вируса и, наоборот, один и тот же вирсу может менять свой облик, кодировать сам себя. На самом деле основных принципиальных идей, лежащих в основе вирусов, не очень много.

Среди всего разнообразия вирусов следует выделить следующие группы:
· загрузочные вирусы (заражают программу начальной загрузки компьютера, хранящуюся в загрузочном секторе дискеты или винчестера, и запукающиеся при загрузке компьютера);

· файловые вирусы (в простейшем случае заражают выполняемые файлы, но могут распространяться и через файлы документов)

· загрузочно-файловые вирусы (имеют признаки как загрузочных, так и файловых вирусов)

· драйверные (заражают драйверы устройств компьютера или запускают себя путем включения в файл конфигурации дополнительной строки);

· макро-вирусы (заражаю документы, создаваемые средствами офисных программ, в которых используются языки макро-программирования);

· сетевые вирусы – черви (использующие протоколы и возможности компьютерных сетей). 

4. Антивирусные средства

К настоящему времени накоплен значительный опыт борьбы с компьютерными вирусами, разработаны антивирусные программы, известны меры защиты программ и данных.

Антивирусные программы можно разделить на несколько типов:

· Детекторы
(их назначение - лишь обнаружить вирус). 

· Фаги
(фаг - это программа, которая способна не только обнаружить, но и уничтожить вирус).

· Ревизоры
(ревизор контролирует возможные пути распространения программ-вирусов и заражени компьютеров).

· Сторожа (инспекторы)
(сторож - это резидентная программа, постоянно находящаяся в памяти компьютера, контролирующая операции компьютера, связанные с изменением информации на магнитных дисках, и предупреждающая пользователя о них).

· Вакцины
(антивирусные программы, ведущие себя подобно вирусам, но не наносящие вреда).

Наиболее распространенные антивирусные программы:
- Doctor Web (разработчик Игорь Данилов);
- Antiviral Toolkit Pro (разработана в лаборатории Евгения Касперского). 

5. Первичное закрепление

6. Подведение итогов занятия. 

– Сегодня вы узнали, что такое архивы, архивация и архиваторы.
– Научились работать с программой WinZip.
– Теперь вы умеете создавать архивы, в том числе и секретные.
– Умеете распаковывать архивные файлы.

7. Домашнее задание.  Темы докладов по вирусам
