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Электронные платежи в Рунете
Безналичные деньги изобретены относительно недавно. Своим появлением они совершили такой же переворот, какой в прошлые столетия вызвали бумажные деньги, быстро вытеснившие металлические монеты. Бурное развитие компьютерной техники позволяет предположить, что «электронные» безналичные деньги скоро вовсе могут вытеснить наличные.
Впервые идея так называемых «электронных денег» или «электронной наличности» (E-cash) была предложена американским специалистом по теории сложности Дэвидом Чоумом (David Chaum) еще в конце 70-х годов на волне эйфории вокруг первых систем цифровой подписи и цифровых конвертов на основе преобразований с двумя ключами (паролями): «открытым» или общедоступным и «закрытым» или индивидуальным.
Оказалось, что на тех же принципах можно добиться также и анонимности проводимых операций, сохраняя при этом возможность доказательства их правильности в последующем.
Как и в обычных системах цифровой подписи, в системе электронных денег используются ключи двух видов: индивидуальные ключи используются для подтверждения стоимости купюр, а общедоступные - для проверки их подлинности при проведении платежей.
Суть идеи Чоума состояла в так называемой системе «слепой» цифровой подписи, когда подписывающий информацию видит ее лишь в части ему необходимой, но своей цифровой подписью заверяет подлинность всей информации: эмитент видит достоинство купюр, но не знает их серийных номеров, которые знает только их владелец.
При этом математически точно доказывается, что такой «слепой» подписью гарантируется подлинность всего содержимого купюры с той же надежностью, что и обычной цифровой подписью, которая стала за последние годы одним из самых популярных средств подтверждения подлинности электронных документов.
Наиболее известные из них запатентованы самим Дэвидом Чоумом. Сейчас он возглавляет голландскую компанию DigiCash которая реализует около двух десятков конкретных пилотных проектов в области электронных денег для западноевропейских и американских банков и финансовых компаний.
Исходя из названия, логично было бы предположить, что «электронная наличность» относится к обычной так же, как электронные письма относятся к бумажным, то есть представляет из себя денежные знаки, эмитированные в форме электронных документов и, следовательно, обращающиеся не в материальном мире, а в Интернете.
Но это не совсем так. Несмотря на то, что «электронная наличность» действительно функционирует так же, как деньги, существуй они не в виде банкнот и монет, а в виде файлов, деньгами в полном смысле этого слова она не является, поскольку эмитируется не государствами, а коммерческими организациями. Электронная наличность - это цифровые суррогаты настоящих денег - выпущенные в электронном виде денежные сертификаты на предъявителя. Эти сертификаты можно передавать по сети точно так же, как наличные деньги - из рук в руки. Проще говоря, цифровые «фишки» определенного номинала, которые выпустившая их система обязуется принимать у владельца по номинальной стоимости. На компьютере эти «фишки» существуют в виде файлов, защищенных цифровой подписью эмитента.
Такая организация, конечно, усложняет расчеты: ведь при расчетах с помощью «электронных наличных» в цепочке «товар-деньги-товар» появляется дополнительное звено - сами «цифровые деньги», которую тоже придется каким-то образом покупать и продавать. Однако этот недостаток с лихвой искупается степенью свободы, которую получает пользователь.
Именно свобода в распоряжении средствами - главное преимущество описываемых систем. В то время как предложения других систем зачастую сводятся к оплате товаров в достаточно ограниченном числе магазинов, системы на базе «электронной наличности» позволяют любому пользователю принимать платежи.
1. «Электронные деньги» - основные понятия и терминология
В мире уже существует множество платежных систем, основанных на применении электронных расчетов. Однако точного правового определения термина «электронные деньги» не существует, причем не только в России. Это понятие применяется к различным способам платежей, применяемым на практике, причем эти способы оплаты могут в корне отличаться друг от друга. Встречаются упоминание в прессе об электронных деньгах, когда речь шла о чиповых картах. Следуя этой логике все карты, использующие чиповую технологию, являются электронными деньгами, а карты с магнитной полосой как бы деньги не электронные. На самом деле карта и деньги – отнюдь не одно и тоже.
Поэтому для большей корректности часто употребляют такие выражения как «новые системы оплаты», «Интернет-платежи», «электронная стоимость» и т.п. Хотя на самом деле к единому подходу в понимании этих вопросов все работающие в сфере электронной коммерции пока еще не пришли. В отличие от других стран, где уже есть четко устоявшиеся и закрепленные документально определения. В частности в десяти промышленно развитых странах G10 «электронными деньгами» называют стоимость, помещенную в электронном виде на устройство типа чиповой карты или жесткий диск персонального компьютера. Причем, это определение дано в ряде официальных документов.
Электронные деньги - это деньги, которые записаны в виде чисел на счетах в банковских компьютерах, которые перемещаются без всяких бумажек по электрическим и электронным сетям. Это деньги, которые невозможно увидеть «вживую», как говорят, не имеют «твердых копий» (бумажного или монетного представления).
Следует отметить, что и в публикациях Европейского центрального банка уделяется большое внимание теоретическим аспектам феномена цифровых денег. В «Докладе об электронных деньгах», опубликованном еще в августе 1998 г., дается следующее определение: «электронные деньги в широком смысле определяются как электронное хранение денежной стоимости с помощью технического устройства, которое может широко применяться для осуществления платежей в пользу не только эмитента, но и других фирм и которое не требует обязательного использования банковских счетов для проведения трансакций, а действует как предоплаченный инструмент на предъявителя».
Позднее, в сентябре 2000 г., была принята Директива Европейского Союза 2000/46/EC «О деятельности в сфере электронных денег и пруденциальном надзоре над институтами, занимающимися этой деятельностью», в ней дано уточненное определение электронных денег: денежная стоимость, представляющая собой требование к эмитенту, которая:
1) хранится на электронном устройстве;
2) эмитируется после получения средств в размере не менее чем эмитируемая денежная стоимость;
3) принимается в качестве средства платежа не только эмитентом, но и другими фирмами.
Неверным является отношение к электронным деньгам, как к конкурирующей альтернативе деньгам обычным. Само их появление вызвано необходимостью обеспечить поддержку коммерческих операций в Internet там, где использование обычных денег неудобно либо невозможно. Потому стоит рассматривать электронные деньги как дополнение к реальным деньгам, либо как еще один инструмент осуществления торговых операций в Internet, дополняющий карточки.
Электронные деньги не увеличивают массу денег, но очевидным образом увеличивают скорость обращения - ведь это прежде всего средство ускорения и обеспечения операций там, где использование обычных денег либо неудобно, либо вообще неприменимо
Вообще, к цифровым деньгам относят две реальности, сильно пересекающиеся, но разные. Это, во-первых, физическая, то есть то, что можно «пощупать», так называемые smart-карты, в которых можно хранить цифровые наличные. Smart-cards («интеллектуальные» карты) - устройства по виду мало отличающиеся от простой кредитной карты, но, в отличие от нее, содержащие в себе целый компьютер, то есть, процессор, память, программу и устройство ввода/вывода. Все это интегрировано в одну маленькую микросхему, поэтому стоит не много дороже обычной кредитки.
И, во-вторых, виртуальная, то есть, чего нельзя «пощупать»: различные электронные платежные системы для оплаты товаров и услуг по Интернету. Не нужно только эти системы путать с такой, давно налаженной (на западе) частью банковского сервиса, как электронный банкинг или интернет-банкинг, являющейся обычной услугой, которая предоставляется банком своему клиенту для облегчения управления своим счетом. Электронные же платежные системы в Интернете служат для проведения быстрых и безопасных расчетов между многочисленными пользователями Сети (клиентами, магазинами, справочными бюро и т.д.), и образуют собой новый рыночный сектор - рынок платежных систем для расчетов через Интернет.
Электронные кошельки
Программа, установленная на компьютере и используемая для хранения электронных наличных и расчетов с ними, называется кошельком . Платежная система (подробнее о ПС – в разделе 6) «PayCash» оперирует также понятием счета - на вашем счету находятся деньги, внесенные вами в систему, но еще не обмененные на электронные наличные.
Существующие сейчас правовые механизмы позволяют работать различным платежным системам в рамках действующего российского законодательства. Все электронные платежные системы базируются на использовании или платежных карт или «электронного кошелька (или бумажника)». Если по картам существует Положение Банка России № 23-П от 9 апреля 1998 г. «О порядке эмиссии кредитными организациями банковских карт и осуществление расчетов по операциям, совершаемым с их использованием», где изложен механизм платежей по картам, то на кошельках следует остановиться подробнее.
В этот кошелек желательно что-то положить. Ну какой же кошелек без денег?! Естественно там будут лежать деньги - вот это именно то самое серьезное заблуждение, которое и привело к хождению термина «электронные деньги». В электронный кошелек помещаются не деньги, а всего лишь их электронная стоимость. Деньги остались в банке или в той компании, которая выдала этот бумажник. Ведь никто не будет утверждать, что телефонная карта или магнитный билет метро являются деньгами. Все прекрасно понимают, что это лишь средство воспользоваться определенными услугами. И эти механизмы позволяют воспользоваться заранее оплаченными услугами. Точно так же и с электронным бумажником. Его следует рассматривать как предоплаченный финансовый продукт. Тем более, что именно в этой форме наше законодательство дает ему право на существование. Указание Банка России от 3 июля 1998 г. № 277-У «О порядке выдачи регистрационных свидетельств кредитным организациям-резидентам на осуществление эмиссии предоплаченных финансовых продуктов».
В таких случаях следует говорить об электронных платежах или электронной стоимости как электронном эквиваленте обычных денежных средств, помещаемой на платежную карту или в электронный кошелек на жестком диске компьютера.
Электронная стоимость все равно привязана к счету, независимо от того, банковский это счет или подобные услуги оказывает небанковская организация. Денежные средства помещаются на этот счет, а клиенту переводится на карту или в электронный бумажник эквивалентная электронная стоимость этих денежных средств, а дальше он использует их по своему назначению. Причем при осуществлении расчетов или точнее говоря передаче электронной стоимости движения самих денежных средств не происходит. Реальные деньги или обмениваются на электронную стоимость, в момент ее предъявления, собранную продавцом за реализованные товары или услуги или происходит своеобразный клиринг операций, в которых задействовалась электронная стоимость.
Все российские системы электронных платежей обязательно используют банковские счета. И уже с этого счета происходит перенос электронной стоимости, сначала в кошелек покупателя, а потом продавцу за приобретенный товар. Деньги все равно остаются на банковских счетах и банки осуществляют расчеты за своих клиентов.
Цифровые деньги, которые представляют собой всего лишь некоторую информацию, можно хранить на любом носителе информации, в частности, на винчестере настольного компьютера или Ноутбука, дискете, смарт-карте, которые при этом превращаются в электронный кошелек.
Электронные платежные системы
Электронные платежные системы – это технология, позволяющая производить расчеты напрямую между контрагентами. В данном случае отсутствует необходимость перевода денег с одного счета на другой в банке или другой финансовой организации. Другим важным преимуществом способа расчетов при помощи электронных платежных систем является анонимность.
Плательщику не нужно указывать сведения о себе (при оплате услуг или покупке товара, не требующего доставки, например, PIN-кода). Таким образом, авторизационный центр, удостоверяющий платеж, не имеет информации о том, кто конкретно и кому переводил деньги при помощи электронной платежной системы.
Электронные платежи - это всего лишь перевод обычных денежных средств с одного банковского счета на другой. Даже с использованием самых последних технологий в телекоммуникационных системах и криптографии это лишь распоряжение своим существующим банковским счетом, ничем принципиально не отличающееся от традиционных систем.
Расчеты с помощью электронной наличности выгодны там, где становится неудобным использование других вариантов оплаты (типичный пример — нежелание человека сообщать номер своей кредитной карты при покупке через Интернет). Их главные достоинства — крайняя простота, минимум формальностей и высокий уровень безопасности. Не нужно никаких бумажных счетов и договоров, фактически можно производить платежи, не вставая с кресла, если вызывать курьера на дом для пополнения своего баланса в системе. Правда, при ближайшем рассмотрении радужные перспективы заслоняются будничным реальным положением дел в отечественной Интернет-торговле. Убедить российских продавцов принимать платежи еще одним способом (тем более безналичным) — непростая задача. Вплоть до сегодняшнего дня системы успешно справлялись с оплатой PIN-кодов и пополнением баланса на счетах операторов сотовой связи, т.е. там, где не требуется физическая доставка товара.
Таким образом, на данный момент расчеты через электронные платежные системы актуальны только в отношении операторов сотовой связи, продавцов PIN-кодов, Интернет-провайдеров, телефонных компаний и небольшого числа крупных магазинов, торгующих материальными ценностями (OZON, Bolero и пр.). При этом платежи должны быть регулярными и неединичными, иначе пропадет смысл отказываться от привычных операций по оплате мобильного телефона, похода в магазин за скретч-карточкой или посещения Сбербанка.
Как ни странно, масла в огонь подливают сами платежные системы. Порой они страдают определенной избирательностью по отношению к компаниям, которые предлагают товары или услуги, наиболее приспособленные для расчетов виртуальными дензнаками. Так, через «Яндекс.Деньги» нельзя пополнить баланс в сети «Би Лайн», а «КредитПилот» пока сотрудничает только с «Мегафоном». И подобных примеров можно привести немало. Данный факт лишний раз доказывает утверждение о том, что в России развитие электронных средств расчетов и платежных систем пока проходит начальный этап, — надеемся, что в ближайшем будущем оно обретет более интенсивный характер.
Платежной системой называют совокупность методов и реализующих их субъектов, обеспечивающих в рамках системы условия для использования банковских пластиковых карточек оговоренного стандарта в качестве платежного средства. Одна из основных задач, решаемых при создании платежной системы, состоит в выработке и соблюдении общих правил обслуживания карточек входящих в систему эмитентов, проведения взаиморасчетов и платежей. Эти правила охватывают как чисто технические аспекты операций с карточками - стандарты данных, процедуры авторизации, спецификации на используемое оборудование и пр., так и финансовые стороны обслуживания карточек - процедуры расчетов с предприятиями торговли и сервиса, входящими в состав приемной сети, правила взаиморасчетов между банками, тарифы и т.д.
Таким образом, с организационной точки зрения ядром платежной системы является основанная на договорных обязательствах ассоциация банков. В состав платежной системы также входят предприятия торговли и сервиса, образующие сеть точек обслуживания. Для успешного функционирования платежной системы необходимы и специализированные нефинансовые организации, осуществляющие техническую поддержку обслуживания карточек: процессинговые и коммуникационные центры, центры технического обслуживания и т.п.
В PayCash учет средств ведется в рублях, в WebMoney - в так называемых титульных знаках, эквивалентных одной из трех денежных единиц: российскому рублю (титульный знак WMR), американскому доллару (WMZ) и евро (WME).
Эти титульные знаки требуют особых пояснений. При расчетах в системе «электронной наличности» вы пользуетесь не деньгами, а выпущенными в электронной форме обязательствами финансового гаранта системы. Для «рублевых» кошельков системы «WebMoney» это векселя автономной некоммерческой организации «ВМ-Центр» достоинством по 1 рублю. Иначе говоря, один титульный знак WMR соответствует одному векселю, принадлежащему вам, но физически находящемуся в особом хранилище. Рассчитываетесь вы с помощью передачи этих векселей другим участникам: изъятия из хранилища при этом не требуется.
Финансовым гарантом по WMZ и WME является зарегистрированная на Кипре компания Paymer, с которой вы заключаете договор агентирования: иначе говоря, компания по вашему поручению и за ваш счет оплачивает заказанные вами товары и услуги.
Та же схема работы с финансовым используется и в «PayCash». В качестве финансового гаранта и оператору по договору агентирования в ней выступает ЗАО «Алкор Телеком».
Расчеты с помощью «электронной наличности» проходят в три стадии: покупка электронных «фишек» (иначе говоря, ввод денег в систему), работа с ними и, наконец, продажа оставшихся (то есть вывод денег).
