Классный час
Тема: «В сети попали - выхода нет…»
Цели: 
· дать представление о «плюсах» и «минусах» интернета на основе игрового диспута, формировать информационную культуру школьников, познакомить с правилами безопасности при использовании интернета.
· корригировать аналитико-синтетическое мышление, внимание, память, формировать познавательный интерес, расширять кругозор учащихся.
· Воспитание грамотного и ответственного пользователя сети Интерне. Познакомить с различными способами поиска информации в сети Интернет, с опасностями, которые подстерегают их в Интернете и помочь избежать этих опасностей.  
Ход занятия.
I. Организационный момент.
Долгожданный дан звонок –
Начинается урок.
Каждый день – всегда, везде,
На занятиях, в игре,
Смело, чётко говорим
И тихонечко сидим.
II. Вступительное слово учителя.  
Я вас сейчас загадаю загадку, а вы, ребята попробуйте определить тему нашего классного часа
Есть такая сеть на свете 
Ею рыбу не поймать. 
В неё входят даже дети, 
Чтоб общаться, иль играть. 
Информацию черпают, 
И чего здесь только нет! 
Как же сеть ту называют? 
Ну, конечно ж, (Интернет)
Молодцы!
Люди узнали об Интернете
И быстро попали в крепкие сети.
В сети попали - выхода нет,
Помощник и друг нам теперь Интернет!
Всё, что сегодня хотите узнать,
Письма в далекие страны послать,
С миром связаться, от мира уйти-
Всё в Интернете можно найти!
Дети по сети в игрушки играют,
Взрослые редкие книги читают,
Можешь ты здесь и диплом получить,
Фильм посмотреть, и продать и купить…
Всё в Интернете сегодня возможно,
Всё упростилось, бывшее сложным.
И нет границ, и пространств как бы нет…
Эти проблемы решил Интернет!
-Как вы думаете, ребята, для чего школьникам нужен Интернет?
Варианты ответов:
1. как площадка для общения (школьные сайты, блоги, форумы; сайты\блоги\форумы по интересам; электронная почта\ аська);
1. источник информации (использовать Интернет кроме\вместо учебника, графика, справочная информация, литература);
1. дистанционное обучение (дистанционные курсы, мастер-классы, консультирование болеющих детей и детей на домашнем обучении);
1. участие в сетевых конкурсах, олимпиадах, проектах.
Послушаем стихотворение о том, как правильно и безопасно пользоваться Интернетом:
Несколько правил Интернет-безопасности
Интернет бывает разным:
Другом верным иль опасным.
И зависит это все
От тебя лишь одного.
Если будешь соблюдать
Правила ты разные-
Значит для тебя общение
В нем будет безопасное!
Будь послушен и внимательно
Прочти, запомни основательно
Правил свод, что здесь изложен,
Для детишек он не сложен!
III. Основная часть
 «Какие опасности подстерегают нас в Интернете?»
1. Преступники в Интернете.
ДЕЙСТВИЯ, КОТОРЫЕ ПРЕДПРИНИМАЮТ ПРЕСТУПНИКИ В ИНТЕРНЕТЕ.
Преступники преимущественно устанавливают контакты с детьми в чатах, при обмене мгновенными сообщениями, по электронной почте или на форумах. Для решения своих проблем многие подростки обращаются за поддержкой. Злоумышленники часто сами там обитают; они стараются привлечь подростка своим вниманием, заботливостью, добротой и даже подарками, нередко затрачивая на эти усилия значительное время, деньги и энергию. Обычно они хорошо осведомлены о музыкальных новинках и современных увлечениях детей. Они выслушивают проблемы подростков и сочувствуют им. Но постепенно злоумышленники вносят в свои беседы оттенок сексуальности или демонстрируют материалы откровенно эротического содержания, пытаясь ослабить моральные запреты, сдерживающие молодых людей. Некоторые преступники могут действовать быстрее других и сразу же заводить сексуальные беседы. Преступники могут также оценивать возможность встречи с детьми в реальной жизни.
2. Вредоносные программы.
К вредоносным программам относятся вирусы, черви и «троянские кони» – это компьютерные программы, которые могут нанести вред вашему компьютеру и хранящимся на нем данным. Они также могут снижать скорость обмена данными с Интернетом и даже использовать ваш компьютер для распространения своих копий на компьютеры ваших друзей, родственников, коллег и по всей остальной глобальной Cети.
3. Интернет-мошенничество и хищение данных с кредитной карты.
В ЧЕМ СОСТОИТ МОШЕННИЧЕСТВО? Среди Интернет-мошенничеств широкое распространение получила применяемая хакерами техника «phishing»,состоящая в том, что в фальшивое электронное письмо включается ссылка, ведущая на популярный узел, но в действительности она приводит пользователя на мошеннический узел, который выглядит точно так же, как официальный. Убедив пользователя в том, что он находится на официальном узле, хакеры пытаются склонить его к вводу паролей, номеров кредитных карт и другой секретной информации, которая потом может и будет использована с ущербом для пользователя.
4. Азартные игры.
Разница между игровыми сайтами и сайтами с азартными играми состоит в том, что на игровых сайтах обычно содержатся настольные и словесные игры, аркады и головоломки с системой начисления очков. Здесь не тратятся деньги: ни настоящие, ни игровые. В отличие от игровых сайтов, сайты с азартными играми могут допускать, что люди выигрывают или проигрывают игровые деньги. Сайты с играми на деньги обычно содержат игры, связанные с выигрышем или проигрышем настоящих денег.
5. Онлайновое пиратство.
Онлайновое пиратство – это незаконное копирование и распространение (как для деловых, так и дляличных целей) материалов, защищенных авторским правом – например, музыки, фильмов, игр или программ – без разрешения правообладателя.
6. Интернет-дневники.
Увлечение веб-журналами (или, иначе говоря, блогами) распространяется со скоростью пожара, особенно среди подростков, которые порой ведут интернет-дневники без ведома взрослых. Последние исследования показывают, что сегодня примерно половина всех веб-журналов принадлежат подросткам. При этом двое из трех раскрывают свой возраст; трое из пяти публикуют сведения о месте проживания и контактную информацию, а каждый пятый сообщает свое полное имя. Не секрет, что подробное раскрытие личных данных потенциально опасно.
7. Интернет-хулиганство.
Так же, как и в обычной жизни, в Интернете появились свои хулиганы, которые осложняют жизнь другим пользователям Интернета. По сути, они те же дворовые хулиганы, которые получают удовольствие, хамя и грубя окружающим.
8. Недостоверная информация.
Интернет предлагает колоссальное количество возможностей для обучения, но есть и большая доля информации, которую никак нельзя назвать ни полезной, ни надежной. Пользователи Сети должны мыслить критически, чтобы оценить точность материалов; поскольку абсолютно любой может опубликовать информацию в Интернете.
9. Материалы нежелательного содержания.
К материалам нежелательного содержания относятся: материалы порнографического, ненавистнического содержания, материалы суицидальной направленности, сектантские материалы, материалы с ненормативной лексикой.

IV.Физкультминутка
Игра «Вирусы».
Цель игры: Эмоциональная разрядка, снятие напряжения. 
Вспомогательные материалы: Листы А4 двух цветов( черные и белые) и лента, которой можно будет обозначить линию, разделяющую две команды. 
  Листы А4 нужно скомкать и сделать из них снежки двух разных цветов. Снежки  чёрного цвета обозначают, например, вирусы, спам, зараженные файлы, снежки  белого цвета – безопасная информация, безопасные файлы.  Учащиеся делятся на две команды так, чтобы расстояние между командами составляло примерно 2 - 3 м. В руках каждой команды снежки двух цветов, которые они, по команде ведущего, бросают другой команде. Задача: как можно быстрее закидать противоположную команду снежками, при этом успевая откидывать все «опасные» снежки и сохранять у себя все «безопасные».  Услышав команду «Стоп!», учащиеся должны прекратить игру. Выигрывает та команда, на чьей стороне оказалось меньше «опасных» и больше «безопасных» снежков. Перебегать разделительную линию запрещено. 
V. Золотые Правила работы в сети Интернет
1. Не входите на незнакомые сайты.
2. Если к вам по почте пришел файл Word или Excel, даже от знакомого
лица, прежде чем открыть, обязательно проверьте его на вирусы.
3. Если пришло незнакомое вложение, ни в коем случае не запускайте его, а
лучше сразу удалите и очистите корзину.
4. Никогда не посылайте никому свой пароль.
5. Старайтесь использовать для паролей трудно запоминаемый набор цифр и
букв.
6. При общении в Интернет не указывать свои личные данные, а
использовать псевдоним (ник)
7. Без контроля взрослых ни в коем случае не встречаться с людьми, с которыми познакомились в сети Интернет.
8. Если в сети необходимо пройти регистрацию, то должны сделать ее так, чтобы в ней не было указано никакой личной информации.
9. В настоящее время существует множество программ, которые производят фильтрацию содержимого сайтов. Между членами семьи должны быть доверительные отношения, чтобы вместе просматривать содержимое сайтов.
10. Не всей той информации, которая размещена в Интернете, можно верить.
11. Не оставляйте без присмотра компьютер с важными сведениям на экране.
 12. Не сохраняйте важные сведения на общедоступном компьютере.
VI. Итог занятия.
- Ребята, вы молодцы! А теперь подведём итоги нашего классного часа. У вас на столе лежат три картинки. Выберите и положите перед собой ту, которая соответствует вашему настроению.
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· Классный час понравился. Узнал что-то новое.
· Классный час понравился. Ничего нового не узнал.
· Классный час не понравился. Зря время потерял.
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Надо помнить, что и в сказке 
Есть свои злодеи, 
В Интернете, вирусы – злые прохиндеи, 
Значит, нам нужна защита: Ну, тогда поможет нам 
Выстрел фильтра меткий. 
Злой колдун, и тёмный маг: 
Хакер – вирусописатель, 
Вот наш страшный, злейший враг, 
Спамов, вирусов создатель! 
Есть на них на всех управа – 
Богатырская застава!
На заставе славной этой, 
Служит храбрая дружина: 
Нод, Касперский и Аваст, 
Не пропустят к нам вражину.
И прошу запомнить вас 
Этот простенький наказ
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