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Мы обращаемся к проблеме информационной безопасности для школьников в Интернет, поскольку на наш взгляд эта проблема приобретает все большую актуальность для здоровья и интеллектуального, нравственного развития молодежи. Вряд ли кто-то будет оспаривать факт, что в XXI веке компьютеры и Интернет стали неотъемлемым фактором существования взрослого общества. Что касается детей, то те же самые компьютеры и Интернет являются не только прекрасным инструментом обучения и развлечения, но и таят в себе реальную опасность.  Эту опасность представляют киберхулиганы,  которые могут использовать Интернет, чтобы изводить или запугивать других людей. "Кибер-хищники", которые умело ведут ничего не подозревающих чад с одного сайта на другой, завлекая обещаниями заманчивой информации, а в результате ребенок оказывается на порносайте, из которого выхода нет, во всяком случае, "закрыть" его оказывается весьма проблематично. Кроме того, известны случаи детской смертности от "передозировки" компьютерными играми. Социальные сети заменяют реальное общение на виртуальное. Существует масса сайтов, пропагандирующих насилие, изготовление наркотиков, суицид. 
Все чаще родители и педагоги говорят о негативном влиянии Интернета на психологическое, эмоциональное и физическое здоровье школьников и сходятся на мысли, что Сеть в большей степени отвлекает школьников, чем обучает.
Согласно данным Европарламента, на сегодняшний день в Интернете существует около 260 млн. страниц порнографического содержания. По приведенным на круглом столе данным, 44% детей, пользующихся Интернетом, так или иначе, знакомятся с порнографическими материалами, при этом только 15% родителей подозревают об этом. Кроме того, 40% детей уже сталкивались со случаями онлайновых обращений к ним людей, просивших о личной встрече, и 14% откликнулись на эти предложения. Российский Интернет - один из самых динамично развивающихся в мире, а число пользователей давно превысило отметку в 17 млн. По оценкам экспертов, более 2 млн. из них - дети. Британская Nationals Children's Home недавно обнародовала исследования о происхождении детского порно в Интернете: Россия заняла второе место по объему "информации" для педофилов, пропустив вперед только США.
Проведенные в России  межрегиональные исследования показали, что в странах  Евросоюза в среднем и взрослые и дети примерно одинаково пользуются  Интернетом (примерно 80%). Наши школьники не отстают от своих сверстников, это видно из диаграммы, приведенной в межрегиональном исследовании (рис.1). 
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Рис.1

По данным Института социологии РАН обеспеченность компьютерами в Самарской области  по сравнению со среднероссийскими показателями (52%) достаточно высока (90% ).(рис.2). 

[image: image3.emf]Россия

21%

27%

52%

Компьютера нет вообще

Есть компьютер, нет

подключения к сети 

Интернет

Есть компьютер,

подключенный к сети

Интернет

     [image: image4.emf]Самарская область

1% 9%

90%


Рис.2
По данным исследования, опубликованного в журнале «Дети в информационном обществе» №2, видно,  что в Самаре 26% школьников «живут в Интернете». [image: image5.emf]0% 5% 10% 15% 20% 25% 30% 35% 40%
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Мы провели исследование и в нашей школе. В процессе исследования мы опросили учащихся  6 и 8 классов и выяснили, что  «живут в Интернете» 35% учащихся.
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Соответственно проблема безопасности детей в Интернете в нашей области стоит достаточно остро.  И школьникам, и родителям необходимо знать о том, что в виртуальном мире существует целый свод правил, которыми нужно руководствоваться при работе и общении в сети: 
Родителям необходимо:

·   Обсуждать с детьми о том, что они делают в Интернете

·   Установить четкие правила использования Интернета

·   Держать личные сведения в секрете

·   Использовать программные продукты для обеспечения семейной безопасности

Это должны знать дети:

· Когда ты регистрируешься на сайтах, старайся не указывать личную информацию (номер мобильного телефона, адрес электронной почты, свое фото).

· Используй веб-камеру только при общении с друзьями. Проследи, чтобы посторонние люди не имели возможности видеть ваш разговор, так как он может быть записан.

· Ты должен знать, что если ты публикуешь фото или видео в Интернете — каждый может посмотреть их.

· Нежелательные письма от незнакомых людей называются «Спам». Если ты получил такое письмо, не отвечай на него. Если ты ответишь на подобное письмо, отправитель будет знать, что ты пользуешься своим электронным почтовым ящиком, и будет продолжать посылать тебе спам.

· Если тебе пришло сообщение с незнакомого адреса, его лучше не открывать. Подобные письма могут содержать вирусы.

· Не добавляй незнакомых людей в свой контакт лист в IM (ICQ, MSN messenger ит.д.)

· Если тебе приходят письма с неприятным и оскорбляющим тебя содержанием, если кто-то ведет себя в твоем отношении неподобающим образом, сообщи об этом взрослым.

· Если рядом с тобой нет взрослых, не встречайся в реальной жизни с людьми, с которыми ты познакомился в Интернете. Если твой виртуальный друг действительно тот, за кого он себя выдает, он нормально отнесется к твоей заботе о собственной безопасности!

· Никогда не поздно рассказать взрослым, если тебя кто-то обидел или расстроил. 

Правила есть, но проблема все равно остается.
В  связи с этим мы  хотим предложить свои способы решения этой  проблемы.
Мы понимаем, что никакие приказы и даже наличие статьи в Уголовном кодексе еще никого не могли остановить от преступления. Но хотелось бы, чтобы наши правоохранительные органы более активно работали в области ограничения рынка потребления, можно наладить выпуск специальной литературы или ввести специальный курс на уроках ОБЖ. Кроме того, надо создавать больше ресурсов для школьников, которые были бы познавательны и интересны, на которых проводились бы конкурсы и проекты, и ребятам можно было бы общаться. Они сейчас практически отсутствуют. Нам кажется, что нужно средствам массовой информации уделять больше внимания безопасности детей в Интернет. Еще одним средством реальной защиты от нежелательной и просто опасной для детей информации является специальное фильтрующее программное обеспечение, устанавливаемое в школах, библиотеках, на домашних компьютерах. Оно способно блокировать доступ к порнографии и тем сайтам, которые сочтут "нежелательными" родители и педагоги. В тех же США защитные фильтры установлены в трех четвертях школ и примерно в половине публичных библиотек. Более того, 40% американских семей, где дети имеют домашний доступ в Интернет, пожелали также установить подобные программы. По такому пути идут и многие другие страны. Например, в школах Новой Зеландии в ходе проверок обнаружено только 0,02% изображений, которые можно классифицировать как «порно», а в Ирландии ребенок имеет право пользоваться Сетью только под надзором родителей. Программы фильтрации стоят и в  школах Самарской области, но они, к сожалению, несовершенны.  Такие программы родители могут установить  и на домашние компьютеры.  Но для полной защиты от нежелательной информации необходимо создание более совершенных программ, пропаганда их и, желательно, их бесплатное распространение.
Мы предлагаем создать комитет по Интернет безопасности, который будет отслеживать и просматривать вновь создаваемые сайты на наличие нежелательного контента.
В данное время существует достаточно много ресурсов, которые посвящены безопасной работе в Интернете. На некоторых есть и фильтрующие программы, и советы родителям,  детям. 
