Урок №__
Класс 7-А
Тема: «Компьютерные вирусы и антивирусные программы ».
Цели:
1. обучающая: познакомить с понятием компьютерного вируса, способами его возникновения, антивирусной программы и ее методом работы;
1. развивающая: развить логическое мышление, пространственное мышление, словарный запас;
1. воспитывающая: воспитать сознательное отношение к труду. 

Оборудование: 
0. учебник «Информатика 8» (Н. Угринович)
0. методическое пособие «Преподавание курса «Информатика и ИКТ» в основной и старшей школе» (Н. Угринович) 
0. ресурсы Интернет
0. интерактивная доска
0. проектор
0. ноутбук

Структура урока
1. Организационный момент (3 мин.)
1. Повторение (10 мин)
1. Изучение нового материала (15мин.)
1.  Физкультминутка (3 мин.)
1. Закрепление изученного материала (9 мин.)
1. Подведение итогов урока (3 мин.)
1. Задание на дом (2 мин)
Ход урока
1. Подготовка к началу урока. Отмечаем присутствующих.
2. Повторение.
	-Составьте на доске схему ПО компьютера, используя данные.
На прошлых уроках мы с вами рассмотрели основные виды программного обеспечения. Давайте вспомним, что такое ПО? (ПО - вся совокупность программ, используемых на компьютере).
- Зачем компьютеру необходимо ПО? (Программное обеспечение позволяет компьютеру выполнять определенную работу).
- На какие группы делится все ПО? (Системное ПО, прикладное ПО, системы программирования).
- К какой группе программ относятся антивирусные программы? (системное ПО). Почему? (Они необходимы для корректной работы всей компьютерной системы).

 (
Программное обеспечение компьютера
Системное программное обеспечение
Операционные системы: 
Windows, Linux
.
Системы программирования: 
Visual
 
Basic
, 
Delphi
.
Файловые менеджеры: 
Total Commander FAR
Антивирусные программы: 
Dr
 
Web
, Антивирус Касперского.
Прикладное программное обеспечение
Приложения общего назначения: текстовые, графические, звуковые редакторы; 
 
и т.д.
Игры: логические, стратегические, имитаторы – тренажеры.
Приложения специального назначения: системы компьютерного черчения, словари, переводчики.
Программы для обучения: электронные учебники, тесты.
)
3. Изучение нового материала.
Тема урока: «Компьютерные вирусы и антивирусные программы». 
Цель нашей работы - познакомиться с основами компьютерной вирусологии, научиться обнаруживать вирусы и бороться с ними.
Мы с вами говорили о том, что компьютер можно в чем-то сравнить с человеком. Человек, как биологический организм подвержен различным воздействиям внешней среды, в том числе и различным заболеваниям, причинами возникновения которых, часто, являются вирусы и бактерии, проникающие в организм человека из вне.
Попробуйте описать этапы и последствия заражения человека каким-либо вирусом. Особенности: 
•    проникновение вируса в организм человека происходит из вне; 
•    способность вируса к саморазмножению; 
•    активизация некоторых вирусов не сразу после проникновения в организм, а через некоторое время. 
А может ли компьютер заразиться вирусом? Каким должен быть этот вирус по вашему представлению?
1) Понятие «компьютерный вирус»
Итак, действительно, компьютер может заразиться. И причиной заражения действительно является вирус, только компьютерный. Это название пришло из биологии именно по признаку способности к саморазмножению. Вирусы представляют собой небольшие вредоносные программы, которые запускаются на компьютере без ведома его хозяина и выполняют различные нежелательные действия. При этом вирусы могут быть как почти безобидными, так и весьма неприятными.
Компьютерный вирус – это программа, которая может создавать свои копии и внедрять их в файлы, загрузочные секторы дисков, сети. При этом копии сохраняют возможность дальнейшего распространения. Часто вирусы обладают разрушительным действием. 
2) Пути распространения компьютерных вирусов
Давайте подумаем, каковы пути распространения вирусов. (Вирусы могут попасть в ПК так же как любая другая программа). В противоположность обычным бациллам, компьютерные вирусы не передаются по воздуху: так как вирусы – это программы – средой их обитания служит только различная компьютерная техника. 
Как на ПК может попасть вредоносная программа? (Через зараженные дискеты, диски, флеш-карты, посредством Интернета или по локальной сети). Обычно вирус внедряется в какой-либо документ или программу, и в начале работы вы можете не заметить ничего необычного. Однако через некоторое время вирус проявит свою разрушительную силу.
3) Признаки появления компьютерных вирусов
Назовем основные признаки проявления компьютерных вирусов.
•    неправильная работа нормально работавших программ; 
•    медленная работа компьютера; 
•    невозможность загрузки ОС; 
•    исчезновение файлов и каталогов; 
•    изменение размеров файлов; 
•    неожиданное увеличение количества файлов на диске; 
•    уменьшение размеров свободной оперативной памяти; 
•    вывод на экран неожиданных сообщений и изображений; 
•    подача непредусмотренных звуковых сигналов; 
•    частые зависания и сбои в работе компьютера. 
4) Классификация вирусов
  По «среде обитания» вирусы можно разделить на файловые вирусы, макровирусы и сетевые вирусы.
  Файловые вирусы внедряются в программы и активизируются при их запуске. После запуска зараженной программы вирусы находятся в оперативной памяти компьютера и могут заражать другие файлы до момента выключения компьютера или перезагрузки операционной системы.
  Макровирусы заражают файлы документов, например текстовых документов. После загрузки зараженного документа в текстовый редактор макровирус постоянно присутствует в оперативной памяти компьютера и может заражать другие документы. Угроза заражения прекращается только после закрытия текстового редактора.
   Сетевые вирусы могут передавать по компьютерным сетям свой программный код и запускать его на компьютерах, подключенных к этой сети. Заражение сетевым вирусом может произойти при работе с электронной почтой или при «путешествиях» по Всемирной паутине.
   Наибольшую опасность создают почтовые сетевые вирусы, которые распространяются по компьютерным сетям во вложенных  в   почтовое  сообщение  файлах.   Активизация почтового вируса и заражение компьютера может произойти при просмотре сообщения электронной почты.
   Лавинообразная цепная реакция распространения почтовых вирусов базируется на том, что вирус после заражения компьютера начинает рассылать себя по всем адресам электронной почты, которые имеются в электронной адресной книге пользователя.
   Например, даже если в адресных книгах пользователей имеются только по два адреса, почтовый вирус, заразивший компьютер одного пользователя, через три рассылки поразит компьютеры уже восьми пользователей (рис. 2.35 стр. 71 учебника).
[image: ]
Еще одна существующая классификация вирусов – по их возможностям.
•    Безвредные вирусы – оказывают незначительное влияние на работу ПК, занимая часть системных ресурсов. Нередко пользователи даже не подозревают об их присутствии. 
•    Неопасные вирусы – также занимают часть ресурсов компьютера, но об их присутствии пользователь знает хорошо. Обычно они проявляются в виде визуальных и звуковых эффектов и не вредят данным пользователя. 
•    Опасные вирусы – программы, которые нарушают нормальную работу пользовательских приложений или всей системы. 
•    Очень опасные вирусы – программы, задача которых заключается в уничтожении файлов, выводе из стоя программ и ОС или рассекречивании конфиденциальных данных. 
По особенностям алгоритма работы различают:
•    Простейшие вирусы – вирусы, которые при распространении своих копий обязательно изменяют содержимое дисковых секторов или файлов, поэтому его достаточно легко обнаружить. 
•    Вирусы-спутники (компаньоны) - вирус, который не внедряется в сам исполняемый файл, а создает его зараженную копию с другим расширением. 
•    Макровирус – вирусы, которые заражают документы офисных приложений. 
•   Троянская программа – программа, которая маскируется под полезные приложения (утилиты или даже антивирусные программы), но при этом производит различные шпионские действия. Она не внедряется в другие файлы и не обладает способностью к саморазмножению. 
•    Черви – это вредительские компьютерные программы, которые способны саморазмножаться, но, в отличие от вирусов не заражают другие файлы. Свое название черви получили потому, что для распространения они используют компьютерные сети и электронную почту. 
Сегодня наиболее распространены так называемые сетевые черви, а также макровирусы. 
5) Профилактика появления компьютерных вирусов
Одним из основных методов борьбы с вирусами является, как и в медицине, своевременная профилактика. Подумайте, какие средства помогают предотвратить заражение ПК?
1 Резервное копирование наиболее ценных данных; 
2.создание дистрибутивного и системного диска; 
3.хранение всех регистрационных и парольных данных не на ПК; 
4 проверка всей поступающей извне информации на вирусы, как на дискетах, CD-ROM, так и по сети; 
5. использование «свежих» антивирусных программ, регулярная проверка компьютера на наличие вирусов. 
6) Антивирусные программы
Итак, особое место в этом списке занимают программные средства защиты – антивирусные программы. К какому виду ПО они относятся? (Системному ПО).
Антивирусная программа (антивирус) - программа, позволяющая выявлять вирусы, лечить зараженные файлы и диски, обнаруживать и предотвращать подозрительные действия. 
Существует несколько типов антивирусных программ, различающихся выполняемыми функциями.
1.    Полифаги. Просмотр содержимого файлов, расположенных на дисках компьютера, а также содержимого оперативной памяти компьютера с целью поиска вирусов. 
2.    Ревизоры. В режиме предварительного сканирования создает базу данных с контрольными суммами и другой информацией, позволяющей впоследствии контролировать целостность файлов (контроль над изменениями, которые происходят в файловой системе ПК). 
3.    Блокировщики. Проверка на наличие вирусов запускаемых файлов, перехват «вирусоопасных» ситуаций. 
Ни один тип антивирусных программ по отдельности не дает полной защиты от вирусов. Поэтому в современные антивирусные комплекты программ обычно входят компоненты, реализующие все эти функции.
1. Физкультминутка.
1. Закрепление. 
В качестве закрепления, давайте выполним тест с использованием системы тестирования.
1. Что такое "компьютерный вирус"?
А) это программы, активизация которых вызывает уничтожение программ и файлов;
Б) это совокупность программ, находящиеся на устройствах долговременной памяти;
В) это программы, которые могут "размножаться" и скрытно внедрять свои копии в файлы, загрузочные секторы дисков и документы;
Г) это программы, передающиеся по Всемирной паутине в процессе загрузки Web-страниц.
2. Какие файлы заражают макро-вирусы?
А) исполнительные;
Б) графические и звуковые;
В) файлы документов Word и элект. таблиц Excel;
Г) html документы.
3. Неопасные компьютерные вирусы могут привести
А) к сбоям и зависаниям при работе компьютера;
Б) к потере программ и данных;
В) к форматированию винчестера;
Г) к уменьшению свободной памяти компьютера.
4. Какой вид компьютерных вирусов внедряются и поражают исполнительный файлы с расширением *.exe, *.com?
А) файловые вирусы;
Б) загрузочные вирусы;
В) макро-вирусы;
Г) сетевые вирусы.
5. Основные типы компьютерных вирусов:
1. Аппаратные, программные, загрузочные
2.  Программные, загрузочные, макровирусы.
3. Файловые, сетевые, макровирусы, загрузочные.
6. На чем основано действие антивирусной программы?
1. На ожидании начала вирусной атаки.
2. На сравнении программных кодов с известными вирусами.
3. На удалении зараженных файлов.
7. Какие программы относятся к антивирусным
1. AVP, DrWeb, Norton AntiVirus.
2. MS-DOS, MS Word, AVP.
3. MS Word, MS Excel, Norton Commander.

6. Итоги:
· К каким последствиям может привести заражение компьютера компьютерными вирусами?
· Какие типы компьютерных вирусов существуют, чем они отличаются друг от друга, и какова должна быть профилактика заражения?
· Каким способом антивирусные программы обнаруживают компьютерные вирусы и обеспечивают их нейтрализацию?
7. Задание на дом: § 2.7
   Выставление оценок.
Урок окончен.
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