Тест «Компьютерные вирусы»

Вариант 1

1. Основная особенность компьютерных вирусов заключается: 
а) в возможности их самопроизвольного внедрения в различные объекты операционной системы и способность создавать свои дубликаты;
б) в неизменной структуре программного кода ; 
в) в изменяющейся структуре программного кода;
г)  в наличии отличительных признаков 

2. Вирусы, находящиеся в памяти и являющиеся  активными вплоть до выключения компьютера или перезагрузки операционной системы являются:
а) стелс-вирусами;
б) резидентными;
в) полиморфик-вирусами;
г)  оперативными

3. Для борьбы с вирусами используются: 
а) программные средства;
б) аппаратные средства;
в) программные и аппаратно-программные средства;
г)  технические средства

4. Обнаружение изменений, вакцинирование программ, использование резидентных сторожей,
сканирование,
эвристический анализ являются:
а) методами обнаружения вирусов;
б) методами удаления вирусов;
в) методами модификации вирусов;
г)  методами систематизации вирусов

5. Вирус имеет следующие модули:
а) модуль массирования, модуль модификации;
б) модуль размножения, модуль модификации;
в) модуль внедрения, модуль слежения, модуль выполнения вредительских действий;
г)  модуль заражения, модуль маскирования, модуль выполнения вредительских действий
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Вариант 2

1. По среде "обитания" вирусы делятся на:
а)файловые, загрузочные, макровирусы, сетевые;
б) файловые, загрузочные, черви, сетевые;
в) файловые, системные, сетевые;
г)  системные, загрузочные,  сетевые

2. Вирусы, не содержащие ни одного постоянного участка кода, являются:
а) оперативными;
б) полиморфик-вирусами;
в) стелс-вирусами;
г)  резидентными

3. Методы борьбы с вирусами подразделяются на:
а) методы слежения и обнаружения;
б) методы слежения и удаления;
в) методы обнаружения и удаления;
г)  методы обнаружения и модификации

4. Метод сканирования применим для обнаружения:
а) известных вирусов;
б) любых вирусов;
в) полиморфных вирусов;
г)  неизвестных вирусов

5. Аппаратно-программная защита от вирусов предполагает использование:
а) средств запрета подключения внешних носителей;
б) средств запрета подключения к компьютерным сетям;
в) специальных паролей и ключей;
г)  специальных контроллеров и их программного обеспечения
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Вариант 3

1. Макровирусы заражают: 
а) исполняемые файлы;
б) файлы-документы и электронные таблицы популярных офисных приложений; 
в) загрузочные сектора дисков;
г)  носители информации 

2. Перехват запросов операционной системы на чтение/запись зараженных объектов с целью полностью или частично скрыть себя в системе характерен для:
а) оперативных вирусов;
б) резидентных вирусов;
в) стелс-вирусов; 
г)  полиморфик-вирусов

3. К методам обнаружения вирусов не относится:
а) использование полиморфик-генераторов;
б) использование резидентных сторожей;
в) сканирование;
г)  эвристический анализ

4. Программы, определяющие и запоминающие характеристики всех областей на дисках, в которых обычно размещаются вирусы, называются:
а) программами-сканерами;
б) программами-анализаторами;
в) программами-ревизорами;
г)  программами-резидентами

 5. Антивирусный сканер:
а) просматривает файлы, оперативную память и загрузочные секторы дисков на предмет наличия вирусных масок;
б)  запоминает исходное состояние, когда компьютер не заражен вирусом, затем периодически сравнивает текущее состояние с исходным;
в) обеспечивает поиск вирусов путем подсчета и сравнения с эталоном контрольной суммы;
г) обнаруживает подозрительные действия при работе компьютера, характерные для вирусов.
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Вариант 4

1. По особенностям алгоритма работы вирусы делятся на:
а) резидентные; стелс-вирусы; полиморфик-вирусы;
б) резидентные; стелс-вирусы; полиморфик-вирусы; вирусы, использующие нестандартные приемы;
в) файловые, резидентные, сетевые, полиморфик-вирусы; 
г)  системные, загрузочные,  сетевые

2. Файловые вирусы могут внедряться:
а) в загрузочные сектора дисков;
б) в файлы-документы;
в) в исполняемые файлы; 
г)  во все типы файлов

3. Методы удаления вирусов используются для:
а) удаления вирусов и восстановления файлов и областей памяти, в которых находился вирус;
б) только для удаления вирусов;
в) для удаления вирусов и помещения их в карантин;
г)  удаления вирусов и поврежденных файлов

4. Программы, постоянно находящиеся в оперативной памяти и отслеживающие все действия остальных программ, называются:
а) программами-сканерами;
б) резидентными анализаторами;
в) резидентными сторожами;
г)  программами-резидентами

5. Недостатком аппаратно-программных антивирусных средств является:
а) зависимость от аппаратных средств;
б)  плохая надежность;
в) быстрый выход из строя;
г) сложность установки.
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