Безопасность детей в интернете.
Цель: воспитание грамотного и ответственного пользователя сети Интернет путем привития участникам навыков ответственного и безопасного поведения в современной информационно-телекоммуникационной среде. 

Материалы и оборудование: презентация «Коммуникационные риски», листы формата А 4, ручки, анкета «Безопасный интернет», сказка о золотых правилах безопасности в интернете. 

Ссылки на web-ресурсы: 

1) http://www.kaspersky.ru – антивирус «Лаборатория Касперского»; 

2) http://www.onlandia.org.ua/rus/ - безопасная web-зона; 

3)http://www.interneshka.net – международный онлайн-конкурс по безопасному использованию Интернета; 

4) http://www.saferinternet.ru – портал Российского Оргкомитета по безопасному использованию Интернета; 

5) http://content-filtering.ru – Интернет СМИ «Ваш личный Интернет»; 

6) http://www.rgdb.ru – Российская государственная детская библиотека. 

Ход.

I Приветствие, настрой на работу, целеполагание.

Здравствуйте, уважаемые коллеги! Мы продолжаем цикл практических занятий для взрослых «Безопасность детей в интернете. Коммуникационные риски». 

Развитие глобальной сети изменило наш привычный образ жизни, расширило границы наших знаний и опыта. Теперь появилась возможность доступа практически к любой информации, хранящейся на миллионах  компьютерах во всём мире. Но с другой стороны, миллионы компьютеров получи доступ к вашему компьютеру. И не сомневайтесь, они воспользуются этой возможностью. И ни когда-то, а прямо сейчас. 

 (Просмотр видеоролика «Дети и Интернет» – 1 мин. (по выбору)) 

Как оставаться в безопасности на YouTube 

http://www.youtube.com/watch?v=3Ap1rKr0RCE&feature=relmfu

Остерегайся мошенничества в Интернете 

http://www.youtube.com/watch?v=xRSnLKveMpY&feature=relmfu 

Мир глазами Gmail - ЗАЩИТА ОТ СПАМА 

Как не стать жертвой сети Интернет?

Тема нашей встречи - «Безопасность детей в интернете». 

Главный вопрос : Как сделать работу в сети безопасной? 

II Основная часть

Лекция.

Коммуникационные риски связаны с общением и межличностными отношениями Интернет-пользователей. 

 Примерами коммуникационных рисков могут быть: знакомства в сети и встречи с Интернет-знакомыми, интернет-хулиганство: преследование, запугивание и скорбления (кибербуллинг), незаконные контакты, и др. С коммуникационными рисками можно столкнуться при общении в мобильных сервисах, чатах, онлайн-мессенджерах (ICQ, Skype, MSN и др.), социальных сетях, на сайтах знакомств, форумах, блогах и т.д. 

 Интернет-хулиганство, киберпреследование, киберзапугивание кибербуллинг) – это явления не только виртуальной, но и реальной жизни. Английское слово буллинг (bullying, от bully – драчун, задира, грубиян, насильник) обозначает запугивание, унижение, травлю, физический или психологический террор, аправленный на то, чтобы вызвать у другого страх и тем самым подчинить его себе. Буллинг, осуществляемый в виртуальной среде с помощью Интернета и мобильного телефона, называют кибербуллингом. Кибербуллинг, преследование с использованием цифровых технологий, сильнее всего действует на детей и подростков. 

Кибербуллинг не менее опасен, чем реальные издевательства. Если террор может закончиться, когда жертва вернется домой или пожалуется старшим, то кибербуллинг продолжается все время и от него невозможно спрятаться. В отличие от реальной травли, для кибербуллинга не нужно быть здоровяком, достаточно компьютера, времени и желания кого-то терроризировать. Распространение кибербуллинга, во многом, отражает проблемы морали в обществе, где к человеку не относятся, как к ценности, личности и игнорируют его проблемы и переживания, отвечают цинизмом. 

По данным, полученным в исследовании «Дети России онлайн», в среднем по РФ 23% детей, которые пользуются Интернетом, являются жертвой буллинга онлайн или офлайн. Если сравнить виртуальность и реальность, то российские дети подвергаются буллингу в Интернете так же часто, как и в реальной жизни. Оскорбления в чатах, на форумах, в блогах и в комментариях к ним, поддельные страницы или видеоролики, на которых над кем-то издеваются или даже избивают уже давно стали привычной частью Рунета – каждый десятый ребенок 9-16 лет становился жертвой кибербуллинга. 

 Основной площадкой для кибербуллинга в последнее время являются социальные сети. В них можно оскорблять человека не только с помощью сообщений – нередки случаи, когда страницу жертвы взламывают (или создают поддельную на ее имя), где размещают лживый и унизительный контент. Особенно остро переживают кибербуллинг дети 9-10 лет: 52% детей этого возраста, ставшие жертвой подобной ситуации, в первую очередь девочки, указали, что были этим сильно или очень сильно расстроены. 

 Кроме того, нередко и сами школьники выступают агрессорами. В России 25% детей признались, что за последний год обижали или оскорбляли других людей в реальной жизни или в Интернете. Обращает на себя внимание тот факт, что в России субъектов буллинга в два раза больше, чем в среднем по европейским странам. 

 Знакомства в Интернете и встречи с Интернет-незнакомцами.

 Общаясь в сети, дети могут знакомиться, общаться и добавлять в «друзья» совершенно неизвестных им в реальной жизни людей. В таких ситуациях есть опасность разглашения ребенком личной информации о себе и своей семье. Анонимность и приватность в сети - давно иллюзия. Каждое слово, каждая выложенная фотография, каждое действие в сети могут быть использованы против человека. "То, что попало в интернет, останется там навсегда, - напоминает Касперский (один из основателей, ведущий разработчик и крупнейший акционер ЗАО «Лаборатория Касперского»). - Завтра наши дети могут сильно пожалеть о своем поведении и оставленных следах в соцсетях. Это может негативно отразиться на их карьере, социальном статусе и вообще представляет собой благодатную почву для шантажа в будущем. Не говоря о том, что опубликованная информация может задеть и нас, взрослых". 

 Также юный пользователь рискует подвергнуться оскорблениям, запугиванию и домогательствам. Особенно опасным может стать – установление дружеских отношений с ребенком с целью личной встречи (груминг), вступления с ним в сексуальные отношения, шантажа и эксплуатации. Такие знакомства чаще всего происходят в чате, на форуме или в социальной сети. Общаясь лично («в привате»), злоумышленник, чаще всего представляясь сверстником, входит в доверие к ребенку, а затем пытается узнать личную информацию (адрес, телефон и др.) и договориться о встрече. Иногда такие люди выманивают у детей информацию, которой потом могут шантажировать ребенка, например, просят прислать личные фотографии или провоцируют на непристойные действия перед веб-камерой.

Игра «За или против». 

Ведущий предлагает игру «За или против». На слайде - несколько высказываний. Попробуйте привести аргументы, отражающие противоположную точку зрения. 

1. Интернет имеет неограниченные возможности дистанционного образования. И это хорошо! 

2. Интернет – это глобальный рекламный ресурс. И это хорошо! 

3. Общение в Интернете – это плохо, потому что очень часто подменяет реальное общение виртуальному. 

4. Интернет является мощным антидепрессантом. 

5. В Интернете можно узнать сведения о человеке (место проживания и адрес электронной почты, номер мобильного телефона). И это хорошо! 

III Рефлексия.

Уважаемые коллеги, я предлагаю вам сесть в общий круг и поделиться друг с другом мыслями, пожеланиями, предложениями, которые возникли у вас в ходе работы и пожеланиями на следующие встречи.

Участники получают материалы для работы с учащимися.

Приложение.

Анкета

 "Безопасный Интернет"

 1. Укажите свой возраст_________________________________________ 

 2. Что такое Интернет?__________________________________________ 

 3. Какие опасности существуют в Интернете?________________________ 

 __________________________________________________________ 

 ___________________________________________________________ 

 4. Использование Интернета является безопасным, если: выберите один  или несколько вариантов из списка ответов 

a) защитить свой компьютер, защитить себя в Интернете, соблюдать правила 

b) разглашать личную информацию, заботиться об остальных, регулярно обновлять операционную систему 

c) защитить компьютер, создавать резервные копии документов, закону надо подчиняться даже в Интернете 

 5. Как защитить себя в Интернете? выберите один или несколько  вариантов из списка ответов 

a) защитить свой компьютер, расширять круг знакомств с неизвестными людьми 

b) стараться давать как можно меньше информации о себе 

c) размещать фотографии свои, друзей и родственников 

6. Как обезопасить свой компьютер? выберите один вариант из списка ответов 

a) выключить и спрятать в шкаф 

b) установить антивирусную программу 

7. Что надо делать, чтобы антивирусная программа была эффективной  выберите один или несколько вариантов из списка ответов 

a) лучше не иметь антивирусную программу 

b) обновлять антивирусную базу 

c) не посещать сайты, где нет достоверности, что сайт находится под защитой 

8.​ Кто создаёт опасные программы? выберите один или несколько вариантов из списка ответов 

a) чёрный властелин 

b) хакеры 

c) шпионы

d) пожиратели смерти 

 9. Перечислите правила поведения в Интернете , если вы не знаете ответа  на этот вопрос, то напишите "Без  ответа"_______________________________________________________ 

 ___________________________________________________________ 

10.А что для вас является "Безопасным Интернетом?" если вы не знаете  ответа на этот вопрос, то напишите "Без 0твета" _______________________________________________________ 

 _____________________________________________________________ 

 Сказка о золотых правилах безопасности в Интернет 

 В некотором царстве, Интернет - государстве жил-был Смайл-царевич- Тьютор-Королевич, который правил славным городом СоцОБРАЗом. И была у него невеста– прекрасная Смайл-царевна-Он-лайн-Королевна, день и ночь проводившая в виртуальных забавах. Сколько раз предупреждал еѐ царевич об опасностях, подстерегающих в сети, но не слушалась его невеста. Не покладая рук трудился Смайл-царевич, возводя город СоцОБРАЗ, заботился об охране своих границ и обучая жителей города основам безопасности жизнедеятельности в Интернет-государстве. И не заметил он, как Интернет- паутина всѐ-таки затянула Смайл-царевну в свои коварные сети. Погоревал – да делать нечего: надо спасать невесту. Собрал он рать королевскую- СоцОбразову – дружину дистанционную и организовал "Регату" премудрую.  Стали думать головы мудрые, как вызволить царевну из плена виртуального. И придумали они «Семь золотых правил безопасного поведения в Интернет», сложили их в котомку Смайл-царевичу, и отправился 

он невесту искать. Вышел на поисковую строку, кликнул по ссылкам поганым, а они тут как тут: порно-сообщества Змея-искусителя-Горыныча, стрелялки-убивалки Соловья-разбойника, товары заморские купцов шоповских, сети знакомств-зазывалок русалочьих… Как же найти-отыскать Смайл-царевну? Крепко задумался Тьютор-королевич, надел щит антивирусный, взял в руки меч-кладенец кодовый, сел на коня богатырского и ступил в трясину непролазную. Долго бродил он, отбиваясь от реклам шоповских зазывающих и спамов завлекающих. И остановился на распутье игрища молодецкого трѐхуровневого, стал читать надпись на камне, мохом заросшим: на первый уровень попадѐшь – времени счѐт потеряешь, до второго уровня доберѐшься – от родных-близких отвернѐшься, а на третий пойдѐшь - имя своѐ забудешь. И понял Смайл-царевич, что здесь надо искать невесту.Взмахнул он своим мечом праведным и взломал код игрища страшного! Выскользнула из сетей разомкнувшихся Смайл - царевна, осенила себя паролем честным и бросилась в объятия своего суженого. Обнял он свою невесту горемычную и протянул котомочку волшебную со словами поучительными: «Вот тебе оберег от козней виртуальных, свято соблюдай наказы безопасные!»  Всегда помни своѐ Интернет-королевское имя (E-mail, логин, пароли) и не кланяйся всем подряд (не регистрируйся везде без надобности)!  Не поддавайся ярким рекламам-указателям и не ходи тропками путанными на подозрительные сайты: утопнуть в трясине можно! Если пришло письмо о крупном выигрыше – это «Лохотрон-грамота»: просто так выиграть невозможно, а если хочешь зарабатывать пиастры, нужно участвовать в полезных обучающих проектах – в «Регате…», например! 

Чтобы не забыть тропинку назад и вернуться вовремя, бери с собой Клубок волшебный (заводи себе будильник, садясь за компьютер)! Если хочешь дружить с другими царствами-государствами, изучай полезные социальные сервисы Web 2.0: они помогут тебе построить «Мой королевский мир», свой царский блог, форум для глашатаев важных – друзей званных Не забывай обновлять антивирусную программу – иначе вирус Серый Волк съест весь твой компьютер! Не скачивай нелицензионные программные продукты – иначе пираты потопят твой корабль в бурных волнах Интернет! Залилась совестливыми слезами дева красная, дала своему наречѐнному слово честное, что не будет пропадать в забавах виртуальных, а станет трудиться на благо народа города своего СоцОБРАЗа, сама начнѐт обучаться и помогать будет люду заблудшему и погрязшему в трясине сетевой. И зажили они дружно и счастливо с мечтою расширить границы образовательные. 

Игры для учащихся.

Игра «За или против». 

Ведущий предлагает игру «За или против». На слайде - несколько высказываний. Попробуйте привести аргументы, отражающие  противоположную точку зрения. 

1. Интернет имеет неограниченные возможности дистанционного образования. И это хорошо! 

2. Интернет – это глобальный рекламный ресурс. И это хорошо! 

3. Общение в Интернете – это плохо, потому что очень часто подменяет реальное общение виртуальному. 

4. Интернет является мощным антидепрессантом. 

5. В Интернете можно узнать сведения о человеке (место проживания и адрес электронной почты, номер мобильного телефона). И это хорошо! 

 Упр. «Виртуальные грабли» 

Ведущий предлагает участникам ответить на вопросы «Какие опасности подстерегают нас?», «Какие виртуальные грабли лежат у нас на пути?» 

Физ. минутка «Собери рукопожатия». 

Участникам предлагается в течение 10 секунд пожать руки как можно большего числа других людей. 

Обсуждение. 

 - Кому сколько человек удалось поприветствовать? У кого-то возник психологический дискомфорт? Если – да, то чем он был вызван? 

Анализ ситуации. 

Общаясь в Интернете, мы очень часто добавляем незнакомых людей в свои социальные сети и общаемся с ними. Мы не знаем про них ничего, только их Ники. Как много информации про человека мы можем узнать? 

Что делать, если ребенок все же столкнулся с какими-либо рисками?

    Установите положительный эмоциональный контакт с ребенком, расположите его к разговору о том, что случилось. Расскажите о своей обеспокоенности тем, что с ним происходит. Ребенок должен Вам доверять и знать, что Вы хотите разобраться в ситуации помочь ему, а не наказать. Постарайтесь внимательно выслушать рассказ о том, что произошло, понять насколько серьезно произошедшее и насколько серьезно это могло повлиять на ребенка.  

     Если ребенок расстроен чем-то увиденным (например, кто-то взломал его профиль в социальной сети), или он попал в неприятную ситуацию (потратил Ваши или свои деньги в результате интернет-мошенничества и пр.) — постарайтесь его успокоить и вместе с ним разберитесь в ситуации — что привело к данному результату, какие неверные действия совершил сам ребенок, а где Вы не рассказали ему о правилах безопасности в Интернете.

      Если ситуация связана с насилием в Интернете по отношению к ребенку, то необходимо выяснить информацию об агрессоре, выяснить историю взаимоотношений ребенка и агрессора, выяснить существует ли договоренность о встрече в реальной жизни; узнать были ли такие встречи и что известно агрессору о ребенке (реальное имя, фамилия, адрес, телефон, номер школы и т.п.), жестко настаивайте на избегании встреч с незнакомцами, особенно без свидетелей, проверьте все новые контакты ребенка за последнее время.

     Соберите наиболее полную информацию о происшествии, как со слов ребенка, так и с помощью технических средств — зайдите на страницы сайта, где был Ваш ребенок, посмотрите список его друзей, прочтите сообщения. При необходимости скопируйте и сохраните эту информацию — в дальнейшем это может Вам пригодиться (например, для обращения в правоохранительные органы). 

     Если Вы не уверены в оценке серьезности произошедшего с Вашим ребенком, или ребенок недостаточно откровенен с Вами или вообще не готов идти на контакт, или Вы не знаете как поступить в той или иной ситуации — обратитесь к специалисту (телефон доверия, горячая линия и др.), где Вам дадут рекомендации о том, куда и в какой форме обратиться, если требуется вмешательство других служб и организаций (МВД, МЧС, др.)

     Рекомендации по обеспечению безопасности детей и подростков в Интернете.

     1. Расположите компьютер вашего ребенка в месте общей доступности: столовой или гостиной. Так вам будет проще уследить за тем, что делают дети в Интернете. 

      2. Следите, какие сайты посещают ваши дети. Если у вас маленькие дети, знакомьтесь с Интернетом вместе. Если у вас дети постарше, поговорите с ними о сайтах, которые они посещают, и обсудите, что допустимо, а что недопустимо в вашей семье. Список сайтов, которые посещает ваш ребенок, можно найти в истории браузера. Кроме того, вы можете воспользоваться инструментами блокировки нежелательного контента, такими как, например, безопасный поиск Google или безопасный режим на YouTube. 

      3. Расскажите детям о безопасности в Интернете. Вы не сможете все время следить за тем, что ваши дети делают в Сети. Им необходимо научиться самостоятельно пользоваться Интернетом безопасным и ответственным образом. 

     4. Установите защиту от вирусов. Используйте и регулярно обновляйте антивирусное ПО. Научите детей не загружать файлы с файлообменных сайтов, а также не принимать файлы и не загружать вложения, содержащиеся в электронных письмах от незнакомых людей. 

   5. Научите детей ответственному поведению в Интернете. Помните золотое правило: то, что вы не сказали бы человеку в лицо, не стоит отправлять ему по MS, электронной почте, чате или размещать в комментариях на его странице в Сети. 

     6. Оценивайте интернет-контент критически. То, что содержится в Интернете, не всегда правда. Дети должны научиться отличать надежные источники информации от ненадежных и проверять информацию, которую они находят в Интернете. Также объясните детям, что копирование и вставка содержания с чужих веб-сайтов могут быть признаны плагиатом.

7. Если Вы нуждаетесь в консультации специалиста по вопросам безопасного использования Интернета или если Ваш ребенок уже столкнулся с рисками в Сети, обратитесь на линию помощи "Дети Онлайн” (www.detionline.com),  по телефону: 8 800 25 000 15 (звонок по России бесплатный). На линии помощи профессиональную психологическую и информационную поддержку оказывают психологи факультета психологии МГУ имени М.В.Ломоносова и Фонда Развития Интернет.

Рекомендации Абонентам сотовой связи.

   1. Убедитесь в достоверности информации, полученной по телефону от неизвестных, представившихся сотрудниками правоохранительных органов, радиостанции, оператора сотовой связи, чиновниками, вашими родственниками, знакомыми или прочими лицами.

    2. Не торопитесь предпринимать действия по инструкциям неизвестных людей, полученных посредством телефонного звонка или SMS, в особенности, если их инструкции требуют перевода или передачи вами денежных средств каким-либо способом. Позвоните в Центр поддержки клиентов своего оператора и уточните информацию.

      3. Не спешите звонить или отправлять SMS на короткий номер, который обещает разблокировку компьютера от вируса или рекламирует сервис, основанный на доступе к персональным данным других людей. Уточните информацию у своего оператора.

      4. Уточняйте у оператора стоимость платных номеров, предлагающих участие в акциях и викторинах, проводимых контент-провайдерами.

     5. Не торопитесь давать телефон на «1 звонок» незнакомому человеку. Помните, что в последнее время участились случаи краж телефонов именно таким способом.

     6. Не открывайте файлы, пришедшие посредством MMS от неизвестных отправителей, а если есть сомнения - то и от известных. С развитием функциональности мобильных телефонов, КПК и коммуникаторов хакеры стали уделять больше внимания созданию вредоносного ПО для этих устройств. По возможности, установите на мобильное устройство одну из многих антивирусных программ, которые вы можете найти на сайтах известных производителей антивирусного ПО.

     7. Для разблокировки компьютера от вирусов используйте антивирусное ПО известных разработчиков, в том числе, бесплатные версии, размещенные на их сайтах. Не стоит верить сообщениям, гарантирующим избавление от вируса или исчезновение интернет-баннера при отправке СМС на короткий номер
