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ВВЕДЕНИЕ
Каждому кажется: обмануть или ограбить могут кого угодно, но только не меня. Особенно если это касается махинаций в Интернете. Даже те, кто однажды попал на удочку аферистов, уверены: теперь я осторожен и больше этого не произойдет. Но штука в том, что Всемирная паутина — бездонная бочка всяческих афер. Ее открытость, а главное, юридическая безнаказанность, способствуют созданию все новых и новых ухищрений. Гражданам остается лишь набивать шишки и делиться печальным опытом со знакомыми.
         Цели данной работы: 
   1) объяснить сущность интернет-мошенничества; познакомить с тем, кто такие интернет-мошенники, как они действуют; рассмотреть их основные схемы, группы, ходы;
   2) определить, почему интернет-мошенничество стало обыденным явлением всего мира;
   3) подготовить основные рекомендации «Как не попасть в ловушку мошенников»
        Задачи: 
 1.  Изучить интернет-мошенников с помощью сети интернет, рассмотреть их основные схемы, ходы, черные списки коротких номеров; 
 2. Развивать навыки поисковой, исследовательской работы; 
 3. Провести анкетирование среди учащихся 5-11 классов, а также учителей и техперсонала;
 4.  Разработать мобильный стенд

 








РАЗДЕЛ 1. ИСТОРИЯ ИНТЕРНЕТ-МОШЕННИЧЕСТВА
Первый случай мошенничества во время переписи населения зафиксирован в Гомеле. Молодая женщина, представившись переписчиком, зашла в дом пенсионерки 1921 года рождения, гомельчанки. Во время опроса и заполнения анкеты неизвестная похитила из комнаты Br 2,5 млн.(869000руб). По данному факту возбуждено уголовное дело. 
Широко известный О. И. Бендер знал четыреста «честных» способов отъема имущества у сограждан. Но прогресс в индустрии жульничества и обмана не стоит на месте — современные жулики совершенствуют старые и изобретают новые приемы надувательства. На практике, увы, редко удается отличить честного человека от проходимца. Помогают лишь бдительность, собственная смекалка и еще, пожалуй, интуиция (погляди ему в глаза — может, и поймешь, что это мошенник) [1]. 
















РАЗДЕЛ 2. КТО ТАКИЕ ИНТЕРНЕТ-ЖУЛИКИ?
Получая каждый день по электронной почте гору рекламных объявлений, многие задаются вопросом: “Чьих это рук дело, как спамеры находят наши адреса и почему их никто не может остановить?” Об этом и многом другом “Московский Комсомолец” («МК») поведал представитель такого бизнеса. 35-летний Сергей не один год занимается электронными рассылками.
- Как вы находите адреса наших почтовых ящиков?
- В Интернете есть куча баз данных и справочников типа желтых страниц. Там помимо фактических адресов и телефонов фирм часто указывается их             e-mail. Базы по сотрудникам конкретной организации тоже нетрудно достать. Адреса же личных ящиков мы берем с форумов, живых журналов и т.д. Путешествуя по Интернету, людям часто приходится где-то регистрироваться и оставлять свой e-mail. Специальные программы-пауки обходят ресурсы и выдергивают эти адреса.
- Ты прав: я по возможности нигде не оставляю свой e-mail, поэтому спам мне почти не приходит.
- Это тоже не выход. Гораздо удобнее один почтовый ящик иметь для личной переписки, а другой держать для различных форумов — пусть туда сыплется что угодно.
- Получив рекламу, некоторые пользователи отправляют на адрес, с которого она пришла, гневное письмо. И им тут же приходит ответ: такого адреса уже не существует.
- Да, каждый адрес уникален, и из-за того, что в Интернете идет их постоянная фильтрация, приходится постоянно менять ящики. Раньше было проще, но спамеры сами невольно усложнили себе задачу. Несколько лет назад мы решили работать цивилизованно и из уважения к получателю рекламное письмо так и обозначать в теме — “Спам” или “Реклама”. Но такие сообщения стали немедленно блокироваться, и они просто не доходили до адресатов. Приходится действовать изощреннее.
- Почему борцы с рекламными рассылками никак их не прекратят?
- Ха! Тем, кто с ними борется, например авторам антивирусных программ, которые предлагают владельцам почтовых ящиков купить у них антиспамы, выгодно, чтобы это явление существовало. Пока есть спам, будет спрос на антипрограммы, и можно выпускать все новые и новые. Поэтому о законах, запрещающих спам, у нас много говорят, но вряд ли такой будет в ближайшее время принят. Это никому не выгодно.
- Ты занимаешься рассылками любых объявлений? Даже всяческих финансовых пирамид?
- В рассылке таких объявлений не вижу ничего предосудительного. За лохотрон несет ответственность тот, кто его предлагает. Наше дело — выполнять заказы. Но есть в нашей среде ряд табу. Например, никто никогда не будет рассылать рекламу детской порнографии. Ведь у нас у самих есть дети. По этой же причине мы не занимаемся рассылками фиктивных просьб о помощи больным детям. Человек, который попытается их распространять, будет моментально выкинут из нашего бизнеса. Ему перекроют кислород все, с кем он сотрудничал в Интернете. И авторы тех сообщений, которые пока еще проскакивают, скорее люди случайные. Как раз несколько месяцев назад один спамер попытался заняться такой “благотворительностью”, и, хотя он потом оправдывался, что большой процент со своей прибыли якобы перечислял в благотворительные организации, в нашей среде с ним расправились жестко.
И еще. Не так давно в Интернете появилась любопытная страничка: “Предлагаем энциклопедию всех-всех-всех известных в мире интернет-мошенничеств. Прочитав эту книгу, вы сможете противостоять жуликам и никогда не попадетесь в их сети!”. Ее авторы просят лишь перечислить на их электронный кошелек 10 рублей, и тогда вам укажут путь, по которому можно ее скачать на свой компьютер. Так что можете попробовать. По крайней мере, если вас и на этот раз (не дай бог!) обманут, это будет самой красивой аферой за всю историю Интернета. [2]

2.1. Как распознать мошенников
· Чаще всего уловки мошенников апеллируют к наиболее живучим порокам человека - жадности и желанию заработать крупные деньги, ничего для этого не делая. Помните: для любого реального заработка нужно вложение сил и времени, а бесплатный сыр бывает только в мышеловке!
· Все, кто предлагает вам начать зарабатывать, сделав для этого предоплату/залог/вступительный взнос - это мошенники, заработают в этом случае только они. Ни один серьезный работодатель не требует предоплату с работника, работодатель платит вам, а не наоборот!
· Первое, на что необходимо обратить внимание на сайте, предлагающем вам заработок - это доменное имя. Любая уважающая себя компания, организация или предприниматель имеет домен второго уровня, например: «www.название сайта.ru». Мошенники, как правило, используют домены третьего уровня «www.название сайта. название бесплатного хостинга.ru», например: «www.site.narod.ru» или «www.site.by.ru» они это делают потому, что домен третьего уровня можно получить бесплатно, а вот за домен второго уровня придется платить.
· Всю информацию о владельце сайта можно получить в службе WHOIS нажатием одной кнопки. Обратите внимание, как долго существует сайт - как правило, мошенники не работают более 2-3 месяцев, они срывают деньги и исчезают, либо их сайт банится хостингом по жалобам потерпевших.
· Если сайт принимает деньги за какой либо товар, то владелец данного сайта должен иметь персональный аттестат платежной системы, через которую он ведет расчеты – WebMoney, и др. Процедура получения данных аттестатов довольно сложна, необходим пакет документов, заверенный у нотариуса, необходимо заплатить деньги - мошенник с этим связываться не будет, тем более, что все личные данные (включая паспортные) отправляются на проверку в данную платежную систему. Все уважающие себя продавцы ставят ссылку для проверки их аттестатов, то есть они говорят: «мы полностью открыты перед покупателями, все наши данные Вы можете проверить, мы не собираемся Вас обманывать».
· Кроме того, на сайте, предлагающем вам какую-либо работу/услугу/товар, должны быть контактные данные владельцев –               e-mail, телефон, ICQ. То есть должна быть возможность связаться с владельцем сайта. Кстати, хороший способ проверить владельца сайта - это написать ему письмо с любым вопросом, если вы получите ответ в течение 2-5 дней, то скорее всего это порядочные люди, если же ответа вы не получите - бегите от этого сайта подальше.
· Среди признаков сомнительности любой сделки можно также назвать стойкое нежелание продавца назначить телефонный разговор или личную встречу. Просто попробуйте попросить у него номер телефона. Здесь, как в известном анекдоте, 80% отсеиваются на диктанте.[3]
2.2. Любимые ходы мошенников
Очень часто мошенники, чтобы завлечь очередных жертв, пишут об очень низкой стоимости доступа к их услугам. А когда человек, отправив СМС, лишается нескольких сотен рублей со своего телефона, оказывается, что стоимость указывается за один день доступа, а оплачивается сразу 30, 60 или 90 дней. Всё оказывается прописано в их правилах или пользовательских соглашениях. Обычно рядом с указанием стоимости доступа (за один день) есть маленькая неприметная звёздочка, которая является ссылкой на правила. Там будет прописано всё – и то, что стоимость взимается сразу за 1-3 месяца, что для получения доступа нужно отправить не одну, а 2-3 СМС, что они ни за что не несут ответственности и ни при каких условиях не возвращают потраченные средства, ну и наконец самое главное – что это шуточный игровой сервис, не предоставляющий никакой истинной информации. Ну, или то же самое, но какими-нибудь другими словами. И потом к ним не предъявишь претензию: не читал правила – сам виноват, а в правилах к тому же написано, что претензии по какому бы то ни было поводу не принимаются.
         Запомните: все подобные сайты, где требуют СМС и указывают крайне низкую стоимость доступа, около которой стоит звёздочка – мошеннические [4].










РАЗДЕЛ 3. ОСНОВНЫЕ ИНТЕРНЕТ-МОШЕННИЧЕСТВА
Не стать жертвой финансовых махинаций можно, для этого нужно просто выполнять определённые правила и применять меры безопасности. Об этом мы поговорим чуть позже, а сейчас постараемся рассмотреть некоторые виды мошеннической деятельности. Конечно же, их гораздо больше, регулярно появляются новые способы обмана, поэтому рассмотрим самые основные, чтобы понять принципы воздействия на сознание людей.[5]
3.1. «Волшебные» кошельки»
Через спам ( e- mail, icq), сообщения на форуме, комментарии в блоге, гостевые книги, объявления или каким-либо другим способом человек узнаёт про существование так называемых «волшебных» кошельков. Что же в них такого хорошего? Вы, якобы, отправляете на них определённую сумму денег, а взамен получаете сумму больше той, которую отправляли (например, в два раза). После того, как перевод будет совершён, возможны два варианта дальнейшего развития событий: либо деньги уходят навсегда, а взамен вы, конечно же, ничего не получаете, либо взамен приходит «приманка», то есть якобы увеличенная сумма. Во втором случае мошенник делает расчёт на то, что от радости человек решится повторить эксперимент и переведёт на «волшебный» кошелёк ещё больше денег, которые уже точно не вернутся, а будут присвоены аферистом.
Также можно встретить интересную сказку о существовании кошельков с хранящимися на них огромными средствами, а также про то, что каким-то чудесным образом при переводе на них денег они возвращаются вам в удвоенном размере. При этом делается акцент на то, что этим «секретом» делится обиженный сотрудник платёжной системы, в которой находятся эти кошельки (якобы уволенный). Другой вариант: мошенники под видом «честных» людей рассказывают о кошельках, которые якобы принадлежат… каким-то мошенникам и «лохотронщикам». Вам предлагается… разорить их «умножением денег», отомстить за то, что они кого-то обманывают!
Абсурд, но и подобным историям кто-то верит, а в результате сам оказывается обманутым. На самом деле никогда не существовало каких-либо секретных счетов, возвращающих вам средства в увеличенном виде! А владельцы кошельков – это сами авторы подобных историй! Они просто стараются привлечь внимание и заставить людей перевести на свои счета деньги.
Самые предприимчивые умельцы даже создают сайты, на которых ведут «наблюдение» за кошельками, которые платят. Это тоже приманка для слишком доверчивых людей.
Ещё один грязный вид надувательства – пирамиды с использование кошельков («система шести кошельков», например). В них вам, кроме всего прочего, предлагают стать не только жертвой, но и орудием в руках мошенников!
Почти все «волшебные» кошельки располагаются в системе Яндекс. Деньги, остальная же малая часть – в системе WebMoney, которая является более защищённой от подобного обмана, поэтому мошенники практически не используют её. [6]
3.2. Фишинг
Кроме значения «рыбная ловля» английское слово fishing давно приобрело ещё одно значение, которым характеризуют «ловлю на крючок» наивных и доверчивых людей.
Суть проста: вам на e-mail приходит сообщение якобы от вашей платёжной системы, в котором, по какой-либо причине (замораживание счёта, обновление системы) просят зайти в аккаунт по размещённой в письме ссылке. Вам даже могут написать, что… потеряли ваш пароль (!) и вам нужно ввести его заново. Это чистой воды абсурд, в реальности такой ситуации просто не может произойти, а в случае каких-либо сбоев проблема будет решаться не таким примитивным способом. Итак, письмо – фальшивка. Ссылка, по которой вас просят перейти – тоже. Она ведёт на поддельный сайт мошенников, точь-в-точь похожий на сайт платёжной системы, только у него, во-первых, другой адрес (это первое, что вы должны заметить!), а во-вторых, вся вводимая вами на поддельном сайте информация передаётся в руки мошенников, в результате чего они завладеют вашими данными, паролем, после чего могут зайти в ваш настоящий аккаунт и… вывести с вашего счёта деньги, ограбить вас [7]!
3.3. Удалённая работа
Вам приходит письмо с предложением удалённой работы (к примеру, набор текста). Письмо длинное, подробное, чаще всего, даже указаны контактные данные. Вы уже готовы получить эту работу. Что для этого нужно? Да сущий пустяк: в залог отправить небольшую сумму, которую вы получите обратно после того, как приступите к своим обязанностям. Работу вы не получите, деньги – тоже. Поэтому сразу удаляйте подобные письма – это спам и обман. Отправив деньги, вы только пополните кошелёк мошенников. [8]
3.4. «Выигрыш» в конкурсе, лотерее
Ещё вам может прийти письмо с… поздравлениями. Оказывается, вы выиграли в какой-то лотерее (хотя на самом деле нигде не участвовали). Мошенники могут прикинуться какой-то крупной фирмой или популярным сайтом. Для получения приза вам либо предлагается открыть прилагаемый к письму файл (внутри которого содержится вирус или троянская программа), или опять же, что-то купить, оплатить и т. д. Мошенники любезно сообщат вам в письме свой кошелёк, куда и нужно будет перевести небольшой взнос. А после вам сразу обещают выслать ваши «выигранные» $100 000 (или какой-то приз)!
Это просто смешно. Данный трюк рассчитан на тех, кто сгоряча от радости готов перевести любые деньги на любой счёт, только бы получить свой несуществующий выигрыш.[9]
3.5. Выгодный обмен
Первым делом вы находите в интернете интересную статью, где автор делится с вами «секретом» заработка на... обмене валюты. Оказывается, можно поменять одну валюту на другую, а затем зайти на обменный пункт (ссылку вам обязательно дадут, даже выделят, чтобы вы обязательно зашли туда) и… совершить обратный обмен по выгодному курсу!
Никакой обменный пункт не будет работать себе в убыток, он вернёт вас только меньше денег, но не больше! После ввода денег в такой обменник они там и останутся, назад вы не получите ни копейки. Надо быть внимательнее: на таких фальшивых сайтах размещают подставные или поддельные контактные данные, часто кроме обмена валют «по выгодному курсу» другие валюты вообще невозможно обменять («по техническим причинам»). Итог: обменять валюту с выгодой для себя невозможно. Не попадайтесь на провокации.[10]
3.6. Дешёвые распродажи
В интернете часто появляются (и так же быстро исчезают) сайты, на которых будто бы можно купить элитные, самые современные модели сотовых телефонов, электронику, бытовую технику по смешных ценам, в несколько раз ниже, чем в магазинах! На сайте очень просто объясняют причину такого явления: просто товар является конфискованным, изъятым на таможне и т. п. В результате партию нужно срочно распродать, чем они и занимаются.
Как только вы что-то захотите купить (допустим, сотовый телефон), вам предложат сделать предоплату. После отправки денег ни их, ни телефона вы уже не увидите, а сайт вскоре исчезнет, как только получит деньги от ещё нескольких «покупателей». [11]
 



















РАЗДЕЛ 4. СХЕМЫ МОБИЛЬНОГО МОШЕННИЧЕСТВА
4.1. Случай с родственниками
Мошенник представляется родственником, другом или сослуживцем Вашего родственника и взволнованным голосом сообщает, что с ним приключилась беда (попал в аварию, сбил человека). Беда, как известно, не приходит одна. Вот и у пострадавшего во время аварии сломался телефон (сели батарейки, отобран бандитами, потерялся) и приходится звонить с чужого. Предстоит еще очень много звонков, поэтому необходимо пополнить человеку баланс. Далее следует просьба купить карточку на 100, 500 рублей и продиктовать по телефону ее секретный код. Находясь в стрессовом состоянии или замешательстве, люди легко соглашаются помочь. Если же номер не проходит, «пострадавший» просто вешает трубку. Войдя в раж, мошенники начинают раскручивать своих «родственников» на наличные. После пополнения баланса они перезванивают и с облегчением сообщают, что конфликт улажен — от пострадавших в ДТП сторон удалось откупиться. Нужно лишь в условленном месте передать посредникам деньги (от 300 до 1500 долларов). Передавая необходимую сумму, человек и не подозревает, что делает очередное добровольное пожертвование. [12, 13]
4.2. Ложный приз
На мобильный телефон абонента звонит лже-ведущий известной музыкальной радиостанции и поздравляет с выигрышем ценного приза. Чтобы получить приз, необходимо в течение минуты дозвониться на радиостанцию. Дозвонившегося поздравляют, он передает приветы, заказывает песню и узнает еще одну приятную новость: он не просто получит приз – телефон — его сразу же подключат, нужно лишь в течение 30 минут купить карту пополнения счета вышеназванной компании и сообщить ее данные диджею. Заплатив деньги и придя через несколько дней за подарком, обманутый абонент узнает, что на радиостанции никто подобного конкурса не проводил, так что долгожданного телефона он не получит. Да и купленная карточка уже не пригодится — «награждающие» давно перевели с нее деньги на свои счета. [14]
4.3. СМС-просьба
В последнее время абоненты сотовых операторов стали получать смс с просьбой "У меня проблемы, позвони по такому-то номеру, если номер не отвечает, положи на него столько-то рублей и перезвони". Некоторые абоненты, особенно люди пенсионного возраста, пополняют счет мошенников, думая, что пишет кто-то из близких людей. [15]
4.4. Платный код
Вам звонит человек, представляющийся сотрудником службы технической поддержки (центра поддержки клиентов) сотового оператора с предложением подключить новую эксклюзивную услугу (варианты: для перерегистрации во избежание отключения связи из-за технического сбоя, для улучшения качества связи). Для этого абоненту предлагается набрать под диктовку лже-сотрудника код, который является комбинацией для осуществления перевода средств со счета абонента на счет мошенников [16].
4.5. «Штрафные санкции» оператора
Мошенник представляется сотрудником службы технической поддержки оператора сотовой связи и сообщает, что при замене тарифного плана Вы не оповестили оператора (варианты: не внесли своевременно оплату, пользовались услугами роуминга без предупреждения и т.д.) и, соответственно, вам нужно оплатить штраф в определенном размере, отправив номера карт оплаты на некий номер (то есть, мошенникам). [17]
4.6. Ошибочный перевод средств
Человек получает SMS, оповещающее о поступлении средств на его счет, переведенных с помощью услуги «Мобильный перевод». Сразу же после ему звонит мошенник, который утверждает, что только что перевел деньги на его номер ошибочно и просит вернуть деньги обратно тем же «Мобильным переводом». [18]








РАЗДЕЛ 6. ЧЁРНЫЙ СПИСОК КОРОТКИХ НОМЕРОВ
Если присмотреться, можно увидеть, что на сайтах вышеперечисленной тематики повторяются одни и те же короткие номера. Обычно это:
1121;   1151;   1161;   1171;   2810;   2858;   3649;
3858;   4124;   4125;   4460;   5537;   7122;   7132;
7733;           8355;          9395;          9690;          9693;          9697.     
Какие-то из них встречаются чаще, какие-то реже. Встретив в Интернете предложение отправить СМС на один из вышеуказанных коротких номеров, будьте крайне осторожны. В любом случае, прежде чем что-либо отправлять, проверьте стоимость отправки ЗДЕСЬ: http://comnovosti.ucoz.ru [19,20]
















РАЗДЕЛ 7. ГРУППЫ САЙТОВ, ЗАНИМАЮЩИХСЯ МОШЕННИЧЕСТВОМ
7.1. Тесты
В Интернете очень много сайтов, предлагающих пройти самые разнообразные тесты. Большинство из них бесплатны, но некоторые требуют после прохождения теста отправить СМС-сообщение на короткий номер. Чаще всего они предлагают тесты на определение IQ, потенциальной даты смерти, прошлой жизни, профессиональной ориентации, но нередко предлагают и другие тесты самой разнообразной тематики. Именно эти некоторые и являются мошенническими. Если человек отправляет такое сообщение, он, вполне возможно, получит ответное сообщение с кодом, который необходимо ввести на сайте. Введя его, он скорее всего получит тупо обобщённый, случайно сгенерированный или сворованный откуда-либо результат. Как показывает практика, он обычно не совпадает с результатами других, бесплатных тестов.
Рекомендация пользователям. Проходите только бесплатные тесты. На многих честных сайтах подобной тематики коллекции тестов очень большие, включающие в себя и те тесты, которые обычно предлагают мошенники. Никакие мошенники не предлагают таких тестов, которых нельзя было бы найти в бесплатном доступе на «чистых» сайтах. Так что если вам предлагают пройти какой-либо «уникальный» или «эксклюзивный» тест – он непременно найдётся на каком-нибудь бесплатном и вполне честном сайте. Там его и проходите, если захочется. [21,22]
7.2. Определение местонахождения абонента по номеру его мобильного телефона. 
Сейчас в Интернете развелось большое количество подобных сайтов, некоторые из них являются клонами друг друга и отличаются только названиями и логотипами. Все подобные сайты являются мошенническими. Пеленгация возможна, но простым смертным она недоступна. Доступ к таким программам имеют только сотрудники милиции и спецслужб. Все такие сайты считаются платными, в качестве оплаты предлагается опять же отправка СМС на короткий номер. В итоге, разумеется, никто ничего не определяет, а пользователь либо получает одно из заранее приготовленных изображений карты с якобы координатами абонента, либо не получает ничего (автоматически перенаправляется на страницу с ошибкой). [23]

7.3. Тайна фамилии.
 Сейчас развелось много сайтов с предложением узнать тайну своей фамилии. Введя свою фамилию, человек видит сообщение, что происхождение фамилии установлено и для получения «фамильного диплома» нужно отправить СМС на короткий номер. Если человек после этого и получает результаты, то на уникальность они никогда не будут претендовать. Это будет один из стандартных вариантов «диплома», сваянных мошенниками и прописанных в коде сайта. 
Рекомендация пользователям. Существуют организации, официально занимающиеся исследованием фамилий и другой подобной деятельностью. У них должны быть офисы, телефоны и банковские реквизиты, а не только сайт. Эти организации изготавливают настоящие, материальные, а не лживые электронные фамильные дипломы. Если вам так интересно происхождение и значение вашей фамилии – обращайтесь к ним. [24].
7.4. Онлайн-гадание, толкование снов, исполнение желаний. 
Есть несколько таких сайтов, предлагающих «антинаучные» услуги. После отправки СМС вы в лучшем случае получите заранее заготовленный или сгенерированный «от балды» результат, а в худшем – код доступа окажется неверен.
Рекомендация пользователям. Если вы суеверный человек – либо читайте соответствующие книги и ищите ответ там, либо обращайтесь к специалистам по подобным услугам в реальной жизни, а не в Интернете. [25]

7.5. Онлайн-викторины на реальные деньги или призы. 
Существует ряд сайтов, на которых можно сыграть в игры «Кто хочет стать миллионером», «Такси» и т. п. якобы на реальные деньги. После ответа на определённое число вопросов вас попросят отправить СМС. Никакого выигрыша, вы, конечно же, не увидите. Любые викторины с призами не могут быть постоянно действующими сервисами. Они могут быть только временными мероприятиями, специально организованными каким-либо сайтом или фирмой и приуроченными к чему-либо. В них строго оговорен призовой фонд и порядок получения выигрышей. И уж тем более в них не требуют никаких СМС.
Рекомендация пользователям. Если вам нравится игра «Кто хочет стать миллионером» - попробуйте попасть в неё в реальной жизни. Если вам это удастся – это будет в любом случае лучше виртуальных аналогов, потому что там действительно реальные выигрыши, да ещё и по телевизору потом себя увидите. Если же вам просто нравится участвовать в такой викторине и отвечать на вопросы, а денежные выигрыши вас не интересуют – в Интернете (на других, нормальных сайтах, не требующих никаких СМС) можно без ограничения играть на виртуальные очки. Можно скачать такую программу на мобильный телефон. По крайней мере, тут вас никто не обманет. [26]





















РАЗДЕЛ 8. БОРЬБА С ИНТЕРНЕТ-МОШЕННИКАМИ
Владельцев интернет-аукционов, чудо - кошельков и финансовых пирамид полиция ловит редко. Почему? Да потому что на них не поступают заявления от потерпевших. Давайте выясним, почему жертвы аферистов не спешат их наказать? Все очень просто, мало кто признается, что его обманули на 100-500 рублей, к тому же денег на ход следствия уйдет еще больше. Однако есть принципиальная категория граждан, которая пишет заявление в полиции только потому, что хочет наказать аферистов, вернуть деньги им иногда и не нужно. Если обратиться к Уголовному Кодексу, то становится ясно, что ущерб, составляющий менее 2500 тыс. рублей приводит мошенников лишь к штрафу. Злоумышленники все это прекрасно понимают, поэтому продолжают дальше заниматься своей деятельностью. Чувство безнаказанности придает им силы работать дальше. Один человек, лишившись 100 рублей, скорее всего о них забудет, но мошенники обманывают сразу несколько десятков, а то и сотен людей, не трудно посчитать, сколько составляет их суммарный доход. 
Если вы все-таки решили идти до конца, то постарайтесь сделать все как можно быстрее, так как по горячим следам найти преступников будет проще. Начните с того, что обратитесь в администрацию сайта вебмани и попросите заблокировать счет мошенника, так как номер его кошелька вам известен. После этого подавайте заявление о мошенничестве в полицию, для этого можно заблаговременно запросить у администрации вебмани адресные и паспортные данные мошенника по номеру его счета. Они помогут полиции легко его найти. Перед тем, как с кем-то сотрудничать и осуществлять переводы через вебмани, хорошо познакомьтесь с человеком и узнайте о нем много информации. Также можно поискать работодателя в черных списках интернет мошенников, которые опубликованы в интернет. [27]
8.1.Куда сообщить о сетевом мошенничестве?
В кратчайшие сроки обратитесь в подразделение управления по Вашему региону. Обратиться Вы можете с устным заявлением. Выяснить координаты для связи для Вашего региона Вы можете в любой справочной службе либо, обратившись к вашему провайдеру Интернета (как показывает практика, при написании в службу поддержки провайдера электронного письма с жалобой на правонарушение в сети Интернет, сотрудники управления сами выходят на связь с потерпевшим, причём очень оперативно).
Если у Вас имеются подозрения на преступление, совершённое с использованием сети Интернет (подозрение на сайт, счёт в платёжной системе, конкретного человека и т.д.)  Вы можете обратиться в подразделение по Вашему региону по телефону либо лично (с устным заявлением), с указанием всех сведений о предполагаемом правонарушении и оснований для подозрений.
В данном случае сотрудники управления  сами примут меры по возбуждению уголовного (административного) дела после надлежащей проверки предоставленных Вами сведений.
Из личного опыта автор может сказать, что сотрудники управления охотно принимают любые заявления и жалобы граждан [28].
8.2.Уголовный кодекс
В Уголовном Кодексе прописано, что мошенничество – это кража чужого имущества путем злоупотребления доверием или обманом. За него полагается штраф от 200 до 700 МРОТ, либо в размере зарплаты, либо лишением свободы до 3 лет. Другими вариантами наказания могут быть исправительные работы от 1 года до 2 лет или арест от 4 до 6 месяцев. Мошенничество может быть специфическим, например злоумышленник завладел правом пользования жилплощадью. Однако наказание за это мошенничество остается таким же. Мошенничество в интернете может заключаться в хищении ценной информации пользователей, путем взлома аккаунтов и персональных страниц. Но все это не освобождает мошенников от ответственности, просто нужно твердо решить наказать их, обратиться в полицию и действовать до конца
Всего в Уголовный кодекс вносится шесть новых статей, детализирующих мошенничество. Общая статья "мошенничество" также остается в законе. Ее будут вменять аферисту, чьи похождения не укладываются в прописанный ныне в Уголовном кодексе список Бендера.
Еще недавно мошенники и подозреваемые в корыстном обмане граждане проходили по одной статье Уголовного кодекса. Хотя, конечно, аферизм многолик.
Также расширена статья 303 Уголовного кодекса: теперь она называется "фальсификация доказательств и результатов оперативно-розыскной деятельности". Коварному оперативнику, подделавшему, скажем, результаты прослушки или донесения секретных агентов, чтобы подвести под статью невиновного, грозит до 4 лет.
Что касается собственно мошенничества, напомним, с инициативой детально прописать виды обмана выступил Верховный суд России. Предложение вызвало споры в юридическом сообществе, звучали мнения как "за", так и "против". Победило "за", но с некоторыми правками. "Наиболее значимым представляется разграничение "классического" бытового мошенничества от мошенничества, которое возможно в сфере предпринимательской деятельности, - сказал Павел Крашенинников. - Зачастую правоохранители пытаются выдать за мошенничество простое неисполнение договорных обязательств. В этой связи мошенничество, сопряженное с преднамеренным неисполнением договорных обязательств в сфере предпринимательской деятельности, выделено в отдельный состав". Также, по его словам, теперь возбуждать дела по мошенничеству можно будет только по заявлениям потерпевших, а не по усмотрению правоохранительных органов, как это было до сих пор. Закон ужесточает ответственность за мошенничество в крупном размере и особо выделяет мошенничество, повлекшее лишение права гражданина на жилое помещение. Крупным признается мошенничество с имуществом дороже 1,5 миллиона рублей, особо крупным - более 6 миллионов [29].
8.3. Образец заявления о мошенничестве
          В адвокатской практике очень частыми являются вопросы, куда писать заявление о мошенничестве, куда подавать заявление о мошенничестве? Рекомендую писать заявления по факту мошенничества в органы полиции. Использовать можно пример заявления о мошенничестве как образец заявления в полицию о мошенничестве (см. приложение) [30,31].   







РАЗДЕЛ 9. НАШИ ИССЛЕДОВАНИЯ
Среди учащихся 5-11 классов, а также всех работающих в школе было проведено анкетирование. Участие приняло 50 человек и 12 человек соответственно. В анкете были следующие вопросы:


Класс_____,возраст_______, пол_______
1.Знаешь ли ты, что такое интернет-мошенничество? Да \ нет\ слышал
2.Сталкивался ли ты в своей жизни с интернет-мошенничеством? Да\  нет
3.Если да, расскажи с каким?_________________________________
4.Сколько денег ты отдал этим жуликам? 5.Знаешь ли ты список коротких черных номеров, на которые нельзя отправлять сообщения? Да\  нет\  не помню
6.Знаешь ли ты, куда обращаться в случае такого мошенничества? Да\  нет
7.Обращался ли ты в такие органы? Да\  нет\  хотел, но не знал куда
8.Отправлял ли ты СМС-сообщение на короткий номер 4447 Первого канала «Добро»      Да\  нет\  не слышал о таком
«ВМЕСТЕ»  Да\  нет\  не слышал о таком
«ЖАННА»  Да\  нет\  не слышал о таком
9.Получал ли ты ответ с благодарностью обратным СМС-сообщением с Первого канала? Да\  нет\ не каждый раз
10.Подписывался ли ты на платные рассылки в интернете? И пострадал ли ты?                          Да, но не пострадал/ да, но пострадал/ нет не подписывался
 

возраст__________, пол__________
1.Знаешь ли ты, что такое интернет-мошенничество? Да \ нет\ слышал
2.Сталкивался ли ты в своей жизни с интернет-мошенничеством? Да\  нет
3.Если да, расскажи с каким?_________________________________4.Сколько денег ты отдал этим жуликам? 
5.Знаешь ли ты список коротких черных номеров, на которые нельзя отправлять сообщения? Да\  нет\  не помню
6.Знаешь ли ты, куда обращаться в случае такого мошенничества? Да\  нет
7.Обращался ли ты в такие органы? Да\  нет\  хотел, но не знал куда
8.Отправлял ли ты СМС-сообщение на короткий номер 4447 Первого канала
  «Добро»      Да\  нет\  не слышал о таком
«ВМЕСТЕ»  Да\  нет\  не слышал о таком
«ЖАННА»  Да\  нет\  не слышал о таком
9.Получал ли ты ответ с благодарностью обратным СМС-сообщением с Первого канала? Да\  нет\ не каждый раз
10.Подписывался ли ты на платные рассылки в интернете? И пострадал ли ты?                          Да, но не пострадал/ да, но пострадал/ нет не подписывался


Результаты исследований в виде диаграмм приведены в приложении 4. 
Мы хотим предложить вам общие рекомендации «Как не попасть в ловушку мошенников»:
· Старайтесь не открывать сайты платежных систем по ссылке (например, в письмах). Обязательно проверяйте, какой url стоит в адресной строке или посмотрите в свойствах ссылки, куда она ведет. Вы
·  можете попасть на сайт-обманку, внешне очень похожий, практически неотличимый от сайта платежной системы. Расчет в этом случае - на то, что вы введете на таком сайте свои данные, и они станут известны мошенникам
· Никогда никому не сообщайте ваши пароли. Вводить пароли можно и нужно только на сайтах самих платежных систем, но никак не на других ресурсах.
· Не храните файлы с секретной информацией на доступных или недостаточно надежных носителях информации. Всегда делайте несколько копий таких файлов на разных носителях.
· Если вам предлагают удаленную работу и при этом просят оплатить регистрационный взнос, в качестве гарантии, за пересылку данных и тому подобное — не попадайтесь на эту ловушку. Настоящие работодатели никогда не просят денег с соискателей - они сами платят за работу.
· Предложения в духе «вышлите туда-то небольшую сумму и вскоре вы будете завалены деньгами» - это предложения от участников финансовых пирамид. Не ведитесь на такие предложения, в пирамидах выигрывают только их создатели.
· Письма о проблемах с вашим счетом в какой-либо платежной системе, требующие перехода на сайт и каких-либо действий от вас, отправляйте в корзину, не глядя. Техническая поддержка платежных систем никогда не рассылает таких писем.
· Не давайте деньги в кредит неизвестным вам лицам - в интернете не существует гарантий возврата кредитов.
· В 99% случаев платежи, которые вы делаете онлайн, отменить нельзя. Поэтому семь раз подумайте, прежде чем один раз оплатить товар или услугу [37].
	



РАЗДЕЛ 10. ИНТЕРЕСНЫЕ ФАКТЫ
10.1.СМС «Добро»
Это - крупнейшая организация в России, которая уже 15 лет занимается сбором средств на лечение тяжелобольных детей. В конце мая на Первом уже прошёл 10-дневный благотворительный марафон "Добрый свет". Тогда удалось собрать почти 80 миллионов рублей и спасти жизни маленьким пациентам в клиниках нескольких городов нашей страны. И конечно, ещё многие дети нуждаются в дорогостоящем и своевременном лечении. Часто счёт идёт на дни.
Одна из таких историй представлена в приложении 2
Принять посильное участие в акции "Русфонд на Первом" может каждый. Все собранные средства пойдут на лечение тяжелобольных детей. А организаторы акции подробно отчитаются за каждый потраченный рубль. Перечислить деньги можно различными способами - все они указаны на сайте "Русфонда". Кроме того, чтобы помочь детям, достаточно послать текстовое сообщение на номер 5541 со словом "добро" на русском языке или в латинской транскрипции. Стоимость одного смс - 75 рублей с НДС. Количество отправляемых сообщений с одного телефона неограниченно. О ходе сбора средств Первый канал обязательно расскажет в эфире. Собранные деньги будут перечисляться и другим детям, истории и фотографии которых вы можете увидеть на сайте "Русфонда"[32].
Под видом благотворительной акции  «Добро»,  часто орудуют мошенники, примеры  надувательств добропорядочных граждан:
Лилия: « Отправила одно смс, а сняли три раза и все бы ничего, но в компании мегафон сказали, что в русфонд ничего не было перечислено с моего номера. Возникает вопрос, куда ушли деньги? Обидно – думала, хоть как-то помогу детям, а вышло вот что! Интересно в предыдущие разы деньги до фонда доходили или также испарялись?!»
Алекс: «Принял участие в акции. У меня кроме 75руб. сняли ещё 30 (или 35руб). Я кормить Мегафон (с этого оператора я отсылал слово ДОБРО) не собираюсь! Многие друзья узнав об этом отказались от акции. Вы разберитесь с этими барыгами. P.S. Только не надо сообщать:..... каждый оператор имеет право.... и т.д.»[33].

10.2. Магадан мошенничество.
Интернет-мошенники вычислили "слабость" Магаданских девушек. Норковую шубу за семь тысяч рублей обещала жительнице Магадана интернет-мошенница. Жертвами мошенников стали три жительницы Магадана. Разумеется, единственным условием столь заманчивого предложения была стопроцентная предоплата. Стоит ли говорить, что после перечисления на счет продавца указанной суммы, на связь мошенница больше не выходила.
Таким же образом расстались со своим кровными еще две доверчивые жительницы областного центра. Причем для одной из них обманом обернулись приятные хлопоты в ожидании малыша – женщина была рада возможности совсем недорого приобрести  качественные, как обещала продавец, товары для новорожденного.
Потерпевшие обратились с заявлениями в УМВД России по городу Магадану. В настоящее время по данным фактам проводится проверка [34].
Еще некоторые данные про магаданцев приведены в приложении 3.

10.3.  Бесплатное пополнение счета в Мегафон. 
Пример обмана: «Здравствуйте! Когда то я работала в компании МегаФон, но они меня уволили из-за кризиса! Поэтому я хочу, что бы знали как можно больше людей про секретный код, благодаря которому возможно пополнять свой баланс со всех мобильных сетей. Мы делали так: oтправляли cмc id85430150 нa номер 1053 (смс беслатна) и в тeчении 10 минут прихoдило 200p. на счет! Мне пришло уже 1200р. Спасибо МегаФон»
Естественно, после отправки СМС вам никаких денег обратно не придет. Кроме того, за эту СМС с вас сдерут приличную сумму, которая частично осядет в кармане мошенника. [35]
10.4. Диета от Елены Малышевой
«Диета Малышевой охватила всю страну! Вес уходит очень быстро!», Теперь можно кушать и худеть!», «-16 кг за 12 дней! Сенсационная диета! Похудейте с Малышевой!» - это примеры лишь нескольких тизеров, которые в последнее время заполонили различные информационные интернет-сайты в русскоязычном сегменте Сети.
И все было бы совсем не интересно (подобных тизеров на сайтах сомнительного содержания пруд пруди), если бы не один немаловажный факт.
В редакцию www.interfax.by обратилась читательница с просьбой рассказать ее историю и предостеречь доверчивых соотечественников от очередного «развода», который распространился в Интернете и набирает популярность среди падких на секреты «мгновенных» диет граждан.
В целях творческого эксперимента подобный тест прошел и обозреватель www.interfax.by. Анкета состояла из 16 пунктов, большинство из которых имели весьма отдаленное отношение к вопросам диетологии. Например: «Как часто вы думаете о еде?» или «Сколько времени у вас уходит на то, чтобы съесть гамбургер?». О том, какое отношение к составлению индивидуальной диеты имели вопросы: «Питаетесь ли вы в фастфудах?» или «Есть ли у вас предрасположенность к булимии?», мы вообще не поняли. Тем не менее тест был выполнен. После этого на экране появились заманчивые фразы: «Подбор конкретных продуктов питания - OK», «Подбор подходящего режима питания - OK», «Расчет интервалов приема пищи - ОK», «Подбираем оптимальный срок диеты - OK», «Составление рациона на основе всех данных - OK». Итак, всего за 10 секунд машина, вопреки нудным заветам Поля Брэгга и Мишеля Монтиньяка, составляет для вас персональную диету! Никаких очередей и записей к диетологу, никаких лишних телодвижений и нагрузок - только 16 вопросов о том, любители вы есть в фастфудах и имели ли ваши родители предрасположенность к сахарному диабету. Волшебство, да и только!
Однако, как известно, бесплатный сыр бывает только в мышеловке. Поэтому за «подбор конкретных продуктов питания» и «расчет интервалов приема пищи» тоже надо немного заплатить.
Как поделилась с обозревателем www.interfax.by  «опытная» читательница, момент появления формы для заполнения персональных данных, а также номера телефона она уже не помнила. Вся необходимая информация заносилась быстро и четко, чтобы успеть узнать о диете к вечернему приему пищи. А вдруг там написано, что есть можно только до 7 вечера, а на часах уже 6?! В ответ на посланный запрос мгновенно пришло сообщение с поздравлением о первом шаге (!) на пути получения всей информации касательно персональной диеты. Для того чтобы узнать специальный секретный код, который откроет доступ к секретам чудодейственной диеты, предлагалось отправить SMS со словом «КОД». Ответ также пришел оперативно. Вот вроде бы и все: осталось ввести код на сайте.
Каково же было удивление нашей читательницы, когда она увидела на мониторе лаконичную заметку о том, что «врач-терапевт, профессор МГМСУ Елена Малышева является не только ведущей популярной телепередачи «Здоровье», диетологом огромного количества звезд шоу-бизнеса, но и просто очаровательной и изящной женщиной. Елена Малышева разработала специальную диету для похудения, которую так и назвала - диета Елены Малышевой». Суть заметки сводилась к тому, что голодать и есть после 6 вредно, а принимать пищу нужно, подготовив себя психологически.
Однако одним разочарованием вечер этой читательницы не закончился. Как оказалось впоследствии, отправка сообщения с одиноким словом «КОД» «облегчила» лицевой счет девушки почти на 1000 руб! Кроме того, ее мобильный телефон подвергся атакам спама с предложением «улучшить результат и перейти на следующую диету». 
Надоедливый «спам» мешал девушке жить больше двух недель, пока она в поисках хоть какой-нибудь помощи не начала искать друзей по несчастью в Интернете. Ключ к спасению оказался… на злополучном сайте. На главной странице одной строкой самым мелким шрифтом серым цветом на белом фоне значилась интересующая «жертву» информация: «Для отмены подписки отправьте SMS-сообщение с текстом «СТОП». После отправки нескольких сообщений телефонные атаки прекратилась. Ценой вопроса стали 2000руб.
А если вы действительно хотите похудеть, то все рекомендации Елена Малышева готова дать вам бесплатно – в программе «Здоровье» [36].







ВЫВОДЫ
      Далеко не всегда удается взглянуть жулику в глаза: как рассмотришь его в интернете, который наиболее продвинутые граждане все чаще используют для обмана своего ближнего (и дальнего)? Ежедневно тысячи пользователей интернета задают поисковым системам одни и те же вопросы: «как заработать в интернете?», «заработать деньги в интернете», «удаленная работа». Тем самым, огромное число пользователей попадает на мошеннические сайты, сулящие огромные заработки. Кроме того, пользователи частенько сами подогревают интерес к тому или иному заработку в интернете. На огромном числе форумов только и слышны крики о том, что можно заработать деньги в интернете, не прикладывая никаких усилий. Наслушавшиеся об огромных заработках в сети, пользователи ошибочно считают, что действительно заработать в интернете можно без особого напряга, причем заработать гораздо больше, чем в онлайн. Убедить их в обратном очень сложно и даже порой невозможно. Не желая расставаться со своими мечтами, они с легкостью попадают в ловушку мошенников.
Глобальная сеть предоставляет не только широкий спектр возможностей заработка, но также и опасность стать жертвой обмана. Особенно следует быть осторожными тем, у кого небольшой опыт работы с финансовыми операциями в интернете.
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ПРИЛОЖЕНИЕ 1
В УВД (Следственный комитет, Прокуратуру)
от Фамилия Имя Отчество
прожив. Ваш адрес (почтовый)
номер телефона и е-mail для связи с Вами

Заявление
о преступлении при интернет-продаже товара

    Я, ФИО, ДАТА совершил покупку (подробное описание товара) через интернет у продавца ФИО, адрес и другие известные Вам данные, описание знакомства с продавцом (какая конкретно соцсеть, точное время сообщении, если известно IP-адрес как Ваш, так и продавца), копии всех переписок с продавцом-кидалой, а если кто-то (может даже незаметно и ненавязчиво) Вас свел с ним, то необходимо отметить данное обстоятельство. 
    Мной был совершен платеж (сумма платежа, в т.ч. сумма комиссии за платеж, наименование платежной системы, номер вашего счета и номер, время и дата платежа) на счет продавца (наименование платежной системы, номер счета и другие известные Вам данные по платежу).
    После платежа я получил уведомление, что платеж получен и заявка отправлена на склад. В дальнейшем с продавцом связь была утеряна, т.к. продавец перестал выходить на связь.
    По информации из СМИ известно, что подобное преступление вполне можно раскрыть запросив IP-адрес в соцсетях, с дальнейшим выходом на конкретного пользователя (или пользователей). Также возможно проследить судьбу платежа.
    Считаю, что я стал жертвой мошенничества. В связи с изложенным прошу провести расследование и возбудить уголовное дело по факту мошенничества.

Приложение. Копии имеющихся документов.




дата                                                                                         подпись /Фамилия/
ПРИЛОЖЕНИЕ 2
«8-летняя Аня уже 4 года борется с тяжёлой болезнью. От девочки отказалась даже родная мать, но надежда на выздоровление всё ещё есть. Постоянное чувство тошноты и головокружения. 8-летняя Аня уже привыкла жить с этим. Бесконечные курсы химиотерапии, из-за которых ей остается пока только мечтать о том, что когда-то у нее снова будут густые русые волосы до плеч, как на фотографиях в семейном альбоме. "Я не хочу такую прическу под коленку. Я хочу, чтобы у меня волосы выросли и как раньше были", - говорит Аня Голубятникова.
Раньше - это четыре года назад. Летом 2007-го бабушка с внучкой поехали на Мадагаскар, в гости к друзьям. О том, что девочка уже тяжело больна, тогда никто и не подозревал. Болезнь проявила себя внезапно, когда утром Аня пошла к морю кормить черепах. "Анюта раз шагнет, два шагнет, споткнется, потом несколько шагов, опять споткнется. Говорю, Анют, тебе что, неудобно там ходить? Нет, бабушка, все нормально", - рассказывает Анина бабушка. После обеда девочка уже не смогла встать с кровати. Ее срочно госпитализировали в клинику Йоханнесбурга. Обследование показало: нейробластома, злокачественная опухоль в последней, четвертой стадии.
Южноафриканские врачи стали срочно готовить девочку к операции. Несмотря на сильнейшие боли, она просто удивляла персонал клиники своим оптимизмом.
Удалить смогли лишь часть опухоли. Доктора предупредили: это временная отсрочка, и Ане осталось не больше двух месяцев. За 4 года ее родные слышали такой прогноз еще дважды, но она продолжала жить. Множество курсов химиотерапии, еще одна операция, во время которой пришлось удалить почку, пересадка костного мозга. В какой-то момент казалось, что болезнь уже удалось победить, но год назад опять рецидив. Первой сдалась мама Ани и подписала официальный отказ от дочери. Аня осталась с бабушкой и отцом, которому ради нее даже пришлось уйти с работы.
В России девочке уже не могут помочь. На ней испробовали абсолютно все методики лечения, которые применяются в нашей стране. Помощь предложили в Лондоне. MIBG-терапия - последний шанс на спасение.
Лечение дорогое - 15 миллионов рублей - такова цена жизни Ани. 10 миллионов через страничку в Интернете уже удалось собрать волонтерам. Не хватало еще пяти.
Мы благодарим наших зрителей, которые откликнулись на Анину беду. По данным интернет-сайта "Русфонда", необходимая для лечения девочки сумма была собрана буквально за несколько часов. Зрители Первого канала уже перечислили 20 миллионов рублей. Это больше, чем необходимо самой Ане. Оставшиеся деньги пойдут на лечение других детей, которые также нуждаются в экстренной дорогостоящей помощи. Благотворительная акция "Русфонд на Первом" только начинается».





















ПРИЛОЖЕНИЕ 3
В МАГАДАНСКОЙ ОБЛАСТИ УЧАСТИЛИСЬ СЛУЧАИ ТЕЛЕФОННЫХ МОШЕННИЧЕСТВ
	1. В 2009году на территории Магаданской области участились случаи телефонных мошенничеств, при которых неизвестные лица, представляясь сотрудниками милиции, сообщают родственникам о совершении близкими людьми ДТП с тяжкими последствиями. При этом они предлагают для сокрытия данного факта направить блицпереводом на указанный ими расчетный счет определенную денежную сумму.

2. В Магадане более полумиллиона рублей перевел на счета злоумышленников «счастливый обладатель автомобиля», другой «победитель розыгрыша» отдал 35 тысяч, чтобы получить денежную компенсацию вместо дорогостоящего приза, - об этом на брифинге, который состоялся в УМВД России по Магаданской области, рассказал заместитель начальника Управления уголовного розыска подполковник полиции Максим Хапёрский.

Начиная с декабря прошлого года колымской полицией зарегистрировано уже 13 фактов мобильных мошенничеств. Возбуждено 10 уголовных дел, по трем материалам проводится доследственная проверка. Во всех зарегистрированных случаях преступники действовали далеко за пределами Магаданской области.

Так, по шести уголовным делам о хищении денежных средств путем оплаты «счастливцами» части от обещанного приза (автомобили, бытовая техника и прочее) абоненты, с которыми велись переговоры, были зарегистрированы в Самарской области.

Четыре уголовных дела о хищениях денежных средств, переведенных преступникам во избежание мнимой блокировки банковских карт, на данном этапе привели расследование в Курганскую, Свердловскую, Челябинскую и Мурманскую области. А в последнем случае, произошедшем 7 февраля текущего года, когда доверчивая жительница Магадана назвала мошенникам данные своей банковской карты и лишилась восьми тысяч рублей, мобильный номер злоумышленников оказался зарегистрирован в Казани.




ПРИЛОЖЕНИЕ 4
Результаты анкетирования среди взрослых
1.Знаешь ли ты, что такое интернет-мошенничество? 

2.Сталкивался ли ты в своей жизни с интернет-мошенничеством? 






3.Если да, расскажи с каким?

4.Сколько денег ты отдал этим жуликам? 






5.Знаешь ли ты список коротких черных номеров, на которые нельзя отправлять сообщения? 

6.Знаешь ли ты, куда обращаться в случае такого мошенничества? 






7.Обращался ли ты в такие органы?
 
8.Отправлял ли ты СМС-сообщение на короткий номер 5541 Первого канала
         





9.Получал ли ты ответ с благодарностью обратным СМС-сообщением с Первого канала? 
 
10.Подписывался ли ты на платные рассылки в интернете? И пострадал ли ты?                    








Результаты анкетирования среди 5-11 классов
1.Знаешь ли ты, что такое интернет-мошенничество? 

2.Сталкивался ли ты в своей жизни с интернет-мошенничеством? 






3.Если да, расскажи с каким?

4.Сколько денег ты отдал этим жуликам? 






5.Знаешь ли ты список коротких черных номеров, на которые нельзя отправлять сообщения? 

6.Знаешь ли ты, куда обращаться в случае такого мошенничества? 






7.Обращался ли ты в такие органы?
 
8.Отправлял ли ты СМС-сообщение на короткий номер 5541 Первого канала
         





9.Получал ли ты ответ с благодарностью обратным СМС-сообщением с Первого канала? 
 
10.Подписывался ли ты на платные рассылки в интернете? И пострадал ли ты?                    
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