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Цель:  обеспечение информационной безопасности учащихся путем привития им навыков  ответственного и безопасного поведения в сети Интернет.

Задачи:

· учить школьников безопасным способам пользования Интернетом, сотовой связью;
· расширить представление детей об Интернете;
· формировать основы коммуникативной грамотности, чувства ответственности за своё поведение;
· формировать у учащихся понятия о принципах безопасного поведения в сети Интернет;
· обеспечить информационную безопасность ребенка при обращении к ресурсам Интернет;
· воспитывать у учащихся элементарными правилами поведения в информационном пространстве.

Форма проведения:
час общения.
Ход занятия

1. Есть такая сеть на свете  ею рыбу не поймать. 
В неё входят даже дети, чтоб общаться иль играть. 
Информацию черпают, и чего здесь только нет! 
Как же сеть ту называют?  Ну, конечно ж ... (интернет).
2. Где найти подругу Олю?   Прочитать, что было в школе? 
       И узнать про всё на свете? Ну конечно, в Интернете!
       Там музеи, книги, игры, музыка, живые тигры! 
       Можно всё, друзья, найти в  этой сказочной сети!

Ведущий: Здравствуйте, ребята  и уважаемые учителя. Я предлагаю вам поприветствовать друг друга рукопожатием. Как много информации о человеке  мы можем узнать от рукопожатия?  Вот и общаясь в Интернете, мы очень часто добавляем незнакомых людей в свои социальные сети и общаемся с ними. Мы не знаем про них ничего, только их Ники. Как вы думаете, о чём пойдёт сегодня речь? Ну, конечно же, про Интернет. А точнее про безопасность в Интернете. И о том,  как и сколько можно времени проводить сидя за компьютером. 
Интернет, как и все в жизни, имеет две стороны - черную и белую. Сегодня попробуем лучше разобраться в том, что происходит в интернете, узнать, что в нем есть интересного и полезного, а также опасного и неприятного. Но для начала я хотела бы познакомить всех присутствующих с результатами анкетирования, которое прошло у нас в школе.
Результаты анкет
Ведущий:  Интернет – это море информации – но всегда ли это «море» безопасно для нас. Что значит безопасный интернет? 

Фильм 

Ведущий:  1. В начале своего разговора мы с вами давайте обозначим положительные стороны Интернета.
2.  Общение в интернете  -  это хорошо или плохо, почему?  Вывод  –  это хорошо в меру, но не стоит заменять живое общение виртуальному. 

3.  Интернет  -  магазины это хорошо или плохо, почему? Вывод:  это плохо, потому, что это наиболее популярный вид  жульничества в Интернете. 

Ведущий:  Но кроме нужной, полезной информации в Интернете есть и разные опасности.  Риски и угрозы интернета  или что можно встретить опасного? 
Показ видеороликов
1. Иногда тебе в сети могут встретиться вруны.

Обещают всё на свете подарить бесплатно детям

Телефон, щенка, айпод и поездку на курорт.

Их условия не сложны: СМС отправить можно.

С телефона папы, мамы – и уже ты на Багамах.

Ты мошенникам не верь, информацию проверь.
Мошенничество в интернете – один из видов киберпреступления, целью которого является обман пользователей. Если, к примеру, чтобы скачать картинку или МРЗ мелодию, требуют отправить СМС – не стоит спешить. Часто таким образом мошенники снимают деньги со счёта мобильного телефона – при этом услуга, которую они предлагают, являются лишь уловкой, чтобы ограбить пользователя.
2. Как всем детям интересно поиграть с друзьями вместе.

В Интернете тоже можно, нужно быть лишь осторожным.

И с другими не играть, в гости их к себе не звать.

И самим не приходить – я прошу вас не забыть!
Общаясь в сети, вы можете добавлять в «друзья» совершенно не известных вам в реальной жизни людей. Некоторые могут общаться с ребёнком от лица вымышленного друга, с целью получения какой-либо выгоды. Прежде чем дружить с кем-то в Интернете  вы должны понимать, что в сети человек может представиться кем угодно.
3. В Интернете злые тролли появляются порою.

Эти злюки-задаваки, могут довести до драки.

Им дразнить людей прикольно, несмотря, что это больно.

Только полный их запрет он очистит Интернет.

Сам же вежлив оставайся, в тролля ты не превращайся.
Киберпреследование (или кибербуллинг) – это преследование пользователя сообщениями, содержащими оскорбление, агрессию с помощью интернет-сервисов. Тудаже можно отнести запугивание, хулиганство, социальное бойкотирование.  При этом и самим ни в коем случае не стоит писать резкие и оскорбительные слова, ведь читать грубости так же не приятно, как и слышать.
4. В Интернете, в Интернете пруд пруди всего на свете.

Там и игры, и мультфильмы, и учёба и кино…

Но порою ты находишь там совсем совсем не то…

Чтобы не перепугаться и потом не огорчаться,

Надо фильтр поискать и компьютер подковать.

Ты родителям скажи – фильтры тут всегда нужны.
Когда мы с вами выходим в Интернет, даже преследуя вполне хорошую цель, мы очень часто встречаем «всплывающие окна» с нежелательных сайтов, предлагающих поучаствовать в игре, получить свой выигрыш или с кем-либо познакомиться. Пользуясь фильтрами мы с вами обезопасим себя и систему от нежелательного общения.
5. Вдруг из щели между строк вылезает червячок.
Безобидный хоть на вид – он в себе беду таит!

Может файлы он стирать, может деньги воровать.

Предлагает нам обновки, вирус – мастер маскировки!
Большинство вирусов на вид вполне безобидны – они претворяются новыми версиями известных программ, интересными картинками, файлами от друзей. Проникая в систему, что часто остаётся незамеченным, они воруют пароли и другие данные, снижают производительность компьютера и даже могут вывести его из стоя. Для установки и обновления программ желательно пользоваться только проверенными источниками.

6. В Интернете, как и в мире, есть и добре, и злые.

Полон разных он людей: есть и гений, и злодей.

По портрету не поймёшь от кого слезу прольёшь.

Чтобы вор к вам не пришёл, и маньяк нас не нашёл,

Телефон свой, адрес, фото в Интернет не помещай,

И чужим не сообщай.

Никогда нельзя рассказывать личную информацию о себе незнакомым людям. Не стоит отправлять свои фотографии, фото своей семьи и друзей незнакомым людям. Они могут использовать их  для создания подставных страничек в социальных сетях и на сайтах знакомств, для шантажа и угроз.
Ведущий: Проблема  игромании  возрастает среди подростков.  Некоторые люди стали настолько увлекаться виртуальным пространством, что начали  предпочитать Интернет реальности, проводя за компьютером до 18 часов в день. Резкий  отказ от Интернета вызывает у таких людей тревогу и эмоциональное возбуждение. Какие  способы выхода от игромании вы можете предложить?
Вывод: Самый простой и доступный способ решения зависимости— это приобретение других  интересов. Любовь к здоровому образу жизни, общение с живой природой, творческие  прикладные увлечения, такие, как рисование, как правило, выводят человека из  зависимости.
Ведущий: Для того чтобы обезопасить себя, свою семью, своих родителей от угроз Интернета и причинения возможного ущерба, мы разработаем меры предосторожности при работе в Интернете, своего рода свод правил безопасного Интернета
1.«Если что-то непонятно страшно или неприятно,
Быстро к взрослым поспеши, расскажи и покажи!»
Итак, если вы открыли Интернет, и вам что-то непонятно или не нравится, сразу зовите взрослых, не надо рисковать и совершать ошибки, лучше проконсультироваться с родителями или учителем.
2. «Как и всюду на планете, есть опасность в Интернете.
Мы опасность исключаем, если фильтры подключаем!»

Чтобы обезопасить себя в Интернете, достаточно установить программу-фильтр, она не будет вас пускать на опасные страницы и вовремя предупредит, что на сайт нельзя заходить. Таких программ в настоящее время очень много, например, Чистернет или Кибер-папа.
3. «Не хочу попасть в беду — антивирус заведу!
       Всем, кто ходит в Интернет, пригодится наш совет!»
О программах-антивирусах мы говорили уже много раз, вы уже знаете, для чего они нужны из курса информатики. Не забывайте, что при работе в Интернете антивирус должен обязательно работать, так как очень часто нам встречаются зараженные вирусом файлы и сайты, после которых наш компьютер перестаёт работать.
      4. «Иногда тебе в сети вдруг встречаются вруны.
          Ты мошенникам не верь, информацию проверь!»
Это правило очень важное! Мы часто используем интернет в учебных целях, ищем то, что нам интересно, но не стоит забывать, что всю информацию на сайты выкладывают люди и не всегда такая информация является достоверной! Если у вас возникают сомнения, лучше проверьте несколько раз данные, которые вы нашли!
      5. «Злые люди в Интернете расставляют свои сети.
         С незнакомыми людьми ты на встречу не иди!»
 Интернет - это виртуальный мир, в котором не всегда встречаются только добрые и хорошие люди. Очень часто нам предлагают знакомства и встречи, так называемые "доброжелатели". Ни в коем случае этого не делайте! Разве вы пойдете на встречу с незнакомым человеком? Согласитесь сесть в чужую машину? Точно так же и в виртуальном мире!
      6. «С грубиянами в сети разговор не заводи.
          Ну и сам не оплошай - никого не обижай!»
Никогда не оскорбляй, не говори другим того, что может обидеть, задеть человека. Каждый раз стоит задуматься: "А хотелось бы мне, чтобы так поступали со мной?"
    7. «Чтобы вор к нам не пришёл, и чужой нас не нашёл,
       Телефон свой, адрес, фото в Интернет не помещай и  другим не сообщай!»
Никогда не рассказывай о себе незнакомым людям: где ты живешь, учишься, свой номер телефона. Это должны знать только твои друзья и семья!
Все вместе «Мы хотим, чтоб Интернет был вам другом много лет!
                   Будешь знать семь правил этих — смело плавай в Интернете!»
Ведущий: Создатели Интернет позаботились о том, чтобы мы были защищены от тех, кто хочет причинить нам какой-либо вред. У них ничего не получится, если только мы сами не откроем им дверь – не сообщим им наши пароли или другую важную информацию, не загрузим на свой компьютер сомнительные файлы или не дадим возможность пользоваться нашей сетью незнакомым людям. Но ведь именно так мы поступаем в обычной жизни, когда сначала спрашиваем "Кто там?", а только потом открываем дверь! Следуй этим правилам каждый раз, когда «выходишь» в Интернет! Помните! ИНТЕРНЕТ может быть прекрасным и полезным средством для обучения, отдыха или опасным, как для вас и ваших близких. Все зависит от того как вы его будете использовать!

