Тема «Компьютерные вирусы и 
[bookmark: _GoBack]антивирусные программы»


Цели:
дидактичная: сформировать понятие компьютерного вируса; ознакомить учеников с видами и типами вирусов, путями заражения ПК вирусами и основными методиками борьбы с вирусами; научить пользоваться антивирусными программами для проверки и лечения ПК;
развивающая:  развивать практические навыки работы из ПК; логическое мышление, внимание, память;
воспитательная: воспитывать   современного   человека,   который   владеет   информационной компетентностью 
Задачи
Ввести понятие о компьютерных вирусах и антивирусных программах. Ознакомить с историей и классификацией вирусов, профилактикой заражения компьютера вирусами.

Ход урока

Повторение пройденного. Актуализация знаний.

1. Каким может быть ПО
2. Что такое приложение?
3. Какие приложения можете назвать?
4. Что такое ОС?
5. Что такое драйверы устройств?
6. Какие вы знаете ОС?
7. Какие ОС установлены на домашних компьютерах?
8. А бывало ли такое?
Слайд1
работа на компьютере существенно замедляется;
•   некоторые программы не работают или работают неправильно;
•   компьютер «зависает» в обычных ситуациях;
•   содержание некоторых файлов на дисках оказывается обезображенным;
•   информация на дисках теряется;

Как думаете от чего это происходит?

 Пришла пора поговорить о вирусах. Запишите в тетрадях тему урока.
Что бы вы хотели узнать о вирусах?
Слайд 2

( Что это такое?  Какие бывают вирусы? Что делать если произошло заражение  компьютера?)


Слайд 3
Первая  «эпидемия» компьютерного вируса произошла в1986 году. Вирус по имени Brain (мозг)  «заражал»  дискеты. Сейчас их более 50 тысяч.

Компьютерные вирусы являются программами, которые могут размножаться (копироваться)  и незаметно для пользователя внедрять свой программный код в файлы, документы, сообщения электронной почты, Web-страницы.
После того как компьютер заразился, вирус активизируется (может среагировать на какую то дату, запуск определенной программы и т. д.) и начинает вредные действия.
Слайд 4
Существует  классификация вирусов по нескольким признакам.

Классификация вирусов
Среда обитания
Способ заражения
Степень опасности
Особенности алгоритма
сетевые,
файловые,
загрузочные и
резидентные и нерезидентные вирусы
неопасные, 
опасные и 
очень опасные вирусы
вирусы-компаньоны, паразитические вирусы, репликаторы (черви), невидимки (стелс), мутанты (призраки, полиморфные вирусы, полиморфики), макро-вирусы, троянские программы


Слайд5

Слайд6
Файловые вирусы внедряются в программы и активизируются при их запуске. После запуска операционной программы вирусы находятся в оперативной памяти и заражают другие файлы

Слайд7
Макровирусы заражают файлы документов (например текстовых) и действуют по той-же схеме.
 
Слайд8
Сетевые вирусы передаются по компьютерным сетям при работе с электронной почтой или «путешествиям» по интернету.
Особо опасные это почтовые сетевые вирусы.  Вирус после заражения компьютера рассылает свои копии по всем адресам электронной почты. Происходит лавинообразный процесс.
5 мая 2000 года прославился вирус ILOVEYOU разрушающий файловую систему
(хорошими делами прославиться нельзя)

ЕСТЬ ПРОБЛЕМА ДОЛЖНО БЫТЬ ЕЕ РЕШЕНИЕ
Как думаете  решить эту проблему?

Слайд9
Игра

3 человека стоят с табличками 1010101010101 (это компьютерные программы) один из участников назначается антивирусной программой, ему предлагают на время отвернуться.  На одной из табличек код меняется на 101010101011111111111. Затем «антивирус» должен определить подозрительный программный код. 

Такие нарушители порядка находятся в базе данных антивирусной программы и антивирусная программа знает их в лицо (поэтому их нужно обновлять)
Что с ним делать? Лечить, иначе удалить.
Слайд 10
Слайд 11
Используются антивирусы сканеры (после запуска проверяют файлы и оперативную память) и антивирусы сторожа (постоянно находятся в оперативной памяти и все файлы проверяют при загрузке

Что делать чтобы компьютер не заразился и не заразил другие компьютеры?

ПАМЯТКА

· оснастите свой компьютер одной из современных антивирусных программ
· пользуйтесь лишь проверенными источниками информации
· постоянно обновляйте программное обеспечение
· постоянно обновляйте антивирусные базы 
· делайте архивные копии ценной для Вас информации 


Практическая работа.
Знакомство с сайтом Касперского



Тест

Подведение итогов

( Что это такое?  Какие бывают вирусы? Что делать если произошло заражение  компьютера?)


