ОПИСАНИЕ ПРИЛОЖНЕНИЯ

ДЛЯ ОРГАНИЗАЦИИ

ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ НА КОМПЬЮТЕРЕ

Общие сведения 
	Название приложения:
	Kidlogger

	Производитель:
	Tesline-Service S.R.L.

	Сайт производителя:
	http://kidlogger.net/

	Необходимость инсталляции (да/нет)
	Да

	Требования к операционной системе и аппаратным ресурсам ПК:
	Linux, Unix, Windows 2000/XP/2003/2008/Vista/Windows 7, Mac, Android, Symbian, iOS.

	Обновление 
	Ручное (платное)

	Тип приложения 
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	Функциональные возможности:
	1. Запись текста, набранного с клавиатуры.

2. Запись сообщений Skype. Записываются как входящие, так и исходящие сообщения, а также информационные сообщения программы Skype.

3. Запись окружающих звуков в аудио файлы.

4. Запись активности USB flash дисков and CD/DVD медиа. Подключение / Извлечение.

5. Автозапуск при старте операционной системы. KidLogger запускается незаметно для пользователя. Конфигурация программы проста для понимания.

6. Поддержка мониторинга нескольких пользователей компьютера. Программа Kidlogger начнет мониторинг только для выбранного пользователя. Для добавления другого пользователя, следует войти под его учетной записью и запустить программу. 

7. Фотографирование пользователя в начале сеанса работы чарез Web камеру.

8. Мониторинг приложений и снимки экрана.
KidLogger записывает все приложения в хронологическом порядке, а также текст, введенный в этих приложениях. Вы будите точно знать дату, время запуска каждой программы, а также будите видеть скриншоты, сделанные во время работы пользователя в этих программах. Каждые 5 минут (можно уменьшить интервал до 1 минуты) KidLogger фотографирует весь экран и создает JPG файл. Этот файл будет сохранен на компьютере и отправлен на сервер. 

9. Создает снимок экрана, когда пользователь вводит определенное слово. 
10. Записывает, в каких папках работал пользователь.

Файлы журналов разделены по дате. 
KidLogger создает отдельную папку для каждого пользователя. Для просмотра журналов локально на компьютере, нажмите на кнопку  [image: image1.jpg]Haxewre, 4106 npocoTpers upran
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. Журналы представлены в удобном формате – файлы HTML.

11. Мониторинг активности пользователя. 
KidLogger начинает запись в начале сессии работы. Он также записывает события включение режима гибернации, сна, пробуждения компьютера, включения экранной заставки, а также подсчитывает период отсутствия активности.

12. Автоматическое удаление устаревших журналов.
Журналы и другие файлы старше 10 дней удаляются автоматически. KidLogger следит, чтобы жесткий диск не переполнялся. 

13. Парольная защита на запуск окна управления программой 



Описание приложения 
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Скриншот приложения:
Описание пунктов меню приложения:
KidLogger - бесплатная программа с открытым кодом для слежения за пользователем, работающем на персональном компьютере. Записывает и сохраняет все виды активности.
Меню программы KidLogger состоит из четырех пунктов.

1) Выбор пользователя, за которым надо «следить»: 
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2) Журнал активности:
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3) Основные настройки «слежения»:
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4) Возможность скрытой установки, с помощью флэш накопителя: 
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Настройка приложения 

Описание настройки приложения: настроить программу KidLogger, быстро и просто. 

Настройка KidLogger состоит из 4-х вкладок: Общие, KidLogger.net, Запись звука, Снимки экрана.
1) Вкладка «Общие», содержат настройки связанные с журналом активности, т.е. в этой вкладке можно выбрать что записывать в журнал активности.
В журнал активности можно записать следующие пункты: 

- Нажатие клавиш

- Содержание буфера обмена (только текст)

- Использование USB накопителей, файлов и папок

- Сообщения (Skype)

- История Интернет активности URL-адреса.

Также в вкладке «Общие», можно (если куплено обновление, которое позволяет мониторить несколько компьютеров) выбрать Мониторить несколько компьютеров и также можно Установить пароль на доступ к KidLogger.

Данные пункты можно выбрать, нажав на нужный пункт.

Внизу данной вкладки можно выбрать папку для сохранения журнала активности и так же автоматическое удаление журнала активности (обозначив количество дней, после которых произойдет удаление).       
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2) Вкладка «KidLogger.net» позволяет подключить программу KidLogger к сервису KidLogger.net или email для отправки журналов активности. В поле 
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ввести email,после прийдет собственный ID устройства.
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3) Вкладка «Запись звука» позволяет записать громкие звуки (отрегулировать громкость записываемых шумов можно бегунком и протестировать) или определить звонки Skype, данные пункты можно включить только в одном режиме. 
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4) Вкладка «Снимки экрана» позволяет выбрать функции периодической съемки экрана (выставляя через сколько минут следует делать скрин) и фотографировать пользователя через веб-камеру, записывать видео звонки и делать скрин и фотографию пользователя, в тот момент, когда пользователь печатает слово, указанное в списке, указанном в KidLogger.
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Описание этапов работы с приложением по обеспечению информационной безопасности на компьютере.
Перед работой с программой KidLogger, следует зарегистрироваться на официальном сайте http://kidlogger.net/ .
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Далее после настройки приложения следует зайти на сайт http://kidlogger.net/ и в разделе мои устройства можно просмотреть журнал активности.
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В журнале активности, на бесплатной версии KidLogger, можно просмотреть общий журнал и скриншоты:
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Программа KidLogger работает отлично, не смотря на то, что программа бесплатная, но минусы бесплатной версии и плюсы платных версий, указанных на официальном сайте ( http://kidlogger.net/upgrade.html ) дают задуматься о безопасности подрастающего поколения и контроля работников офиса. 
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