11 класс

Тест «Защита от вредоносных программ»

Вариант 1

1. Что такое вредоносная программа? 
1. программы, наносящие вред человеку
2. программы, наносящие вред данным, хранящимся на компьютере
3. программы, наносящие вред данным и программам, хранящимся на компьютере
4. все вышеперечисленное
2. К популярным антивирусным программам относятся: 
1. Dr. Web, Antivir
2. Антивирус Касперского, Panda Cloud Antivirus, Dr. Web, Antivir, avast!
3. avast!, Dr. Web
4. Антивирус Касперского, Dr. Web, avast!, Antivir
3. Как называются функции постоянной защиты у большинства антивирусных программ? 
1. антивирусный монитор
2. антивирусный сканер
3. антивирусная мышь
4. антивирусный блок
4. На какие виды можно разделить вирусы по "среде обитания"? 
1. микро-вирусы, файловые и загрузочные
2. загрузочные и файловые
3. загрузочные, файловые и макровирусы
4. микро и макровирусы
5. Что значит "резидентны"? 
1. находятся во внешней памяти компьютера
2. находятся в оперативной памяти компьютера и в процессе работы пользователя могут осуществлять опасные действия
3. находятся в оперативной памяти компьютера и в процессе работы пользователя не могут осуществлять опасные действия
4. не активные вирусы



6. К сетевым червям относятся 
1. вредоносные программы, которые могут "размножаться" и скрытно внедрять свои копии в файлы
2. вредоносные программы, распространяющие свои копии по локальным и/или глобальным сетям
3. программы, которые не являются вредоносными или опасными
4. наиболее распространенные и опасные программы
7. Скрипты - это… 
1. неактивные элементы (программы) на языках JavaScript или VBScript
2. активные элементы (программы) на языках Майя
3. активные элементы (программы) на языках JavaScript или VBScript
4. активные элементы (программы) только на языке JavaScript
8. Что необходимо сделать для удаления троянских программ? 
1. восстановление удаленной информации
2. зайти в антивирус и удалить вредоносную программу
3. переустановить операционную систему
4. восстановить системный реестр
9. DDoS-программы реализуют 
1. атаку с одного компьютера без ведома пользователя
2. атаку с одного компьютера с ведома пользователя
3. нераспределенные атаки с одного компьютера
4. распределенные атаки с разных компьютеров без ведома пользователей
10. Для чего предназначены утилиты взлома удаленных компьютеров? 
1. для проникновения в удаленные компьютеры с целью дальнейшего управления ими
2. для проникновения в удаленные компьютеры с целью сокрытия вредоносных программ
3. для реализации атаки без ведома пользователя
4. для проникновения в удаленные компьютеры и встраивание рекламы в основную полезную программу










11 класс

Тест «Защита от вредоносных программ»

Вариант 2

1. Основными типами вредоносных программ являются: 
1. вирусы, черви, троянские и хакерские программы
2. шпионское, рекламное программное обеспечение
3. потенциально опасное программное обеспечение
4. все вышеперечисленное
2. Сигнатура - это 
1. некоторая непостоянная последовательность программного кода, специфичная для конкретной вредоносной программы
2. некоторая постоянная последовательность программного кода, специфичная для конкретной вредоносной программы
3. некоторая постоянная последовательность генетического кода, специфичная для конкретной вредоносной программы
4. нет верного ответа
3. Как называются функции защиты по требованию пользователя у большинства антивирусных программ? 
1. антивирусный монитор
2. антивирусный сканер
3. антивирусная мышь
4. антивирусный блок
4.  На чем основан принцип действия загрузочных вирусов? 
1. на специальной программе 
2. на алгоритмах завершения работы операционной системы
3. на алгоритмах запуска операционной системы
4. нет верного ответа
5. Какие вирусы являются ограничено резидентными? 
1. файловые
2. загрузочные
3. загрузочные и файловые
4. макровирусы


6. Характерные признаки поражения сетевым вирусом через электронную почту 
1. друзья или знакомые говорят о полученных от вас сообщениях, которые вы не отправляли
2. в вашем почтовом ящике находится большое количество сообщений без обратного адреса и заголовка
3. все вышеперечисленное
4. нет верного ответа
7. Что используют для своего распространения Web-черви? 
1. Web-страницы
2. IRC-каналы
3. FTP-серверы
4. Web-серверы
8. Какие действия выполняет троянская программа? 
1. выполняет действия по удалению информации
2. выполняет несанкционированную пользователем передачу управления компьютером удаленному пользователю
3. проникает в компьютер-сервер и модифицирует Web-страницы сервера
4. выполняет несанкционированную пользователем передачу управления компьютером удаленному пользователю, а также действия по удалению, модификации, сбору и пересылке информации третьим лицам
9. Что реализуют DoS-программы? 
1. атаку с нескольких компьютеров
2. атаку с одного компьютера без ведома пользователя
3. атаку с одного компьютера с ведома пользователя
4. нет верного ответа
10. Что делают руткиты? 
1. маскируют вредоносные программы, чтобы скрыть их обнаружение антивирусными программами
2. обнаруживают вредоносные программы
3. блокирует атаки вредоносных программ
4. [bookmark: _GoBack]нет верного ответа
