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1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ

«Администрирование информационных систем»

1.1. Область применения рабочей программы

Рабочая программа учебной дисциплины является частью основной профессиональной образовательной программы в соответствии с ФГОС по специальности (специальностям) СПО 230103.52 Автоматизированные системы обработки информации и управления.

Рабочая программа учебной дисциплины может быть использована в дополнительном профессиональном образовании (в программах повышения квалификации и переподготовки). 
При изучении дисциплины необходимо постоянно обращать внимание на ее прикладной характер, показывать где и когда изучаемые теоретические по​ложения могут быть использованы в будущей практической деятельности. При изложении материала необходимо соблюдать единство терминологии, обозначений, в соответствии с действующими стандартами.
1.2. Место учебной дисциплины в структуре основной профессиональной образовательной программы: 
учебная дисциплина «Администрирование информационных систем» входит в состав специальных дисциплин СД.00 и относится к направлению углубленной подготовки СД.УП.01 «Информационно-программное обеспечение систем управления», устанавливающая повышенные знания для получения профессиональных умений и навыков. 
1.3. Цели и задачи учебной дисциплины – требования к результатам освоения учебной дисциплины:

В результате освоения учебной дисциплины обучающийся должен:
знать:

· объекты и методы администрирования информационных систем;

· службы администрирования и управления конфигурацией информационных систем;

· аппаратно-программные платформы администрирования.
уметь:

· администрировать информационную систему;

· выполнять оперативное управление и регламентационные работы в информационных системах;

· производить инсталляцию информационной системы.
1.4. Рекомендуемое количество часов на освоение примерной программы учебной дисциплины: 

максимальной учебной нагрузки обучающегося  161 часа, в том числе:
обязательной аудиторной учебной нагрузки обучающегося 82 часов;
самостоятельной работы обучающегося 39 часа.
2. СТРУКТУРА И ПРИМЕРНОЕ СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ

2.1. Объем учебной дисциплины и виды учебной работы

	Вид учебной работы
	Объем часов

	Максимальная учебная нагрузка (всего)
	161

	Обязательная аудиторная учебная нагрузка (всего) 
	82

	в том числе:
	

	     практические занятия
	40

	     самостоятельная работа обучающегося (всего)
	39

	в том числе:
подготовка презентаций

написание докладов
написание рефератов
	

	Итоговая аттестация в форме Экзамена


2.2. Тематический план и содержание учебной дисциплины «Администрирование информационных систем»
	Наименование 

разделов и тем
	Содержание учебного материала, лабораторные  работы и практические занятия, самостоятельная работа обучающихся, курсовая работа (проект) (если предусмотрены)
	Объем часов
	Уровень освоения

	Введение 
	Содержание учебного материала
	2
	

	
	Роль и место дисциплины в профессиональной деятельности
	
	

	Раздел 1.
	Сетевое администрирование
	
	

	Тема 1.1

Сетевые операционные системы
	Содержание учебного материала 
	4
	

	
	1
	Сетевые и распределенные операционные системы. Функциональные компоненты сетевой ОС. Сетевые службы и сервисы. Типы сетевых ОС. 
	
	2

	
	2
	Способы разделения приложений на части. Двухзвенные и трехзвенные схемы. Централизованная обработка данных. Уровни в модели OSI. 
	
	2

	
	Самостоятельная работа
	-
	

	Тема 1.2

Сети, их администрирование
	Содержание учебного материала
	4
	

	
	1
	Протоколы TCP/IP. Основные понятия передачи данных в сетях TCP/IP. Инкапсуляция протоколов верхнего уровня в протоколы TCP/IP. IP-адресация
	
	2

	
	2
	Подсети. Маскирование подсетей. Протоколы ARP и RARP, ICMP,  UDP, TCP. Windows Sockets. Разрешения имен.
	
	3

	
	Практические  работы

1.Основы IP – адресации. Классы IP – адресов. 
2.IР-сети, подсети и маски.

3.Основы работы с Virtual PC 2007. Установка Windows Server 2008 на виртуальную машину.
4. Основы работы с Virtual PC 2007. Установка Windows Server 2008 на виртуальную машину (продолжение).
	8
	

	
	Самостоятельная работа
	
	

	Тема 1.3

Администрирование сетей Microsoft
	Содержание учебного материала
	4
	


	
	1
	Первоначальная настройка сети. Управление службами. Команды обслуживания сети. Диагностика сети. Устранение неполадок. Конфигурирование сети
	
	3

	
	2
	Сетевые службы. Мониторинг служб. Общие сетевые ресурсы. Использование сетевых ресурсов. Синхронизация часов с сервером времени. Безопасность. Разрешения для сетевых ресурсов
	
	3

	
	Самостоятельная работа
	3
	

	Тема 1.4

Домены Windows
Active Directory
	Содержание учебного материала
	4
	

	
	1
	Службы каталогов. Доменная модель.  Контроллеры домена. Разделы, схема каталога. Физическая структура каталога.
	
	2

	
	2
	Репликация данных; внутри узла;  между узлами. Управление службой Active Directory.
	
	

	
	Практические работы

5.Введение в Active Directory.

6.Управление службами Active Directory 
	4
	

	
	Самостоятельная работа
	
	

	Тема 1.5

Серверы DNS, WINS
	Содержание учебного материала
	6
	

	
	1
	Службы имен. Работа запросов DNS. Зоны DNS. 
	
	2

	
	2
	Корневые ссылки. Инструменты, консоль DNS. Служебные программы командной строки. Планирование, расположение DNS. 
	
	2

	
	3
	Сравнение компьютерных имен NetBIOS и DNS. Установка, настройка DNS-сервера. Управление записями ресурсов. Записи ресурсов почтового обменника (MX), указателя (PTR), размещения службы (SRV).
	
	

	
	Самостоятельная работа
	3
	

	Тема 1.6

Администрирование DNS
	Содержание учебного материала
	4
	

	
	1
	Установка сервера DNS. Управление серверами DNS. Начальная настройка 
DNS-сервера. 
	
	3

	
	2
	Конфигурирование зоны. Управление ресурсными записями. Использование утилиты nslookup. Служба DHCP-сервера. Конфигурирование областей.
	
	

	
	Практические работы

7.Администрирование файлового сервера.

8.Администрирование файлового сервера (продолжение).

9.Автономные файлы. Служба DFS.

10.Настройка DNS и DHCP.
	8
	

	
	Самостоятельная работа
	3
	

	Раздел 2.
	Администрирование пользователей. Безопасность
	
	

	Тема 2.1

Управление пользователями. Группы безопасности. Понятие групповой политики. Использование групповых политик
	Содержание учебного материала
	4
	

	
	1
	Учетная запись, их использование. Код безопасности. Управление пользователями и группами. Группы безопасности.
	
	2

	
	2
	Методы обеспечения безопасности. Списки контроля доступа. Управление доступом. Шаблоны безопасности. Анализ и настройка безопасности. Групповые политики. 
	
	3

	
	Практические работы

11. Основы администрирования домена Windows: добавление компьютера в домен, работа с учетными записями и группами.

12. Основы администрирования домена Windows: добавление компьютера в домен, работа с учетными записями и группами (продолжение).
	4
	

	
	Самостоятельная работа
	3
	

	Тема 2.2
Маршрутизация и удаленный доступ
	Содержание учебного материала
	4
	

	
	1
	Маршрутизация. Служба Маршрутизация и удаленный доступ. Консоль управления. Создание интерфейсов. IP – маршрутизация. 
	
	3

	
	2
	Среда со статической маршрутизацией. Основные сведения о NAT. Настройка NAT. Многоадресная маршрутизация. Фильтрация пакетов.
	
	3

	
	Практические работы

13. Удаленное управление Windows Server.

14. Удаленное управление Windows Server (продолжение).
	4
	

	
	Самостоятельная работа
	2
	

	Раздел 3.
	SQL Server
	
	

	Тема 3.1

Основные сведения, установка и начальная настройка SQL Server
	Содержание учебного материала
	4
	

	
	1
	Архитектура вычислительной среды SQL Server. Компоненты. Реляционное ядро БД SQL Server. Службы SQL Server. Интеграция с Windows. Клиентские средства администрирования. 
	
	2

	
	2
	Подготовка и установка SQL Server. Выбор учетной записи для служб SQL Server. Службы SQL Server. Утилита OSQL. Консоль SQL Server.
	
	

	
	Самостоятельная работа
	2
	

	Тема 3.2

Начало работы с MS SQL Server 2003
	Содержание учебного материала
	2
	

	
	1
	Управление службами SQL Server. Другие способы управления работой служб. Использование инструментов Windows. Учетные записи служб SQL Server.
	
	3

	
	Самостоятельная работа
	
	

	Раздел 4.
	Администрирование баз данных
	
	

	Тема 4.1

Основные понятия администрирования БД
	Содержание учебного материала
	4
	

	
	1
	Настройка и изменение значений параметров БД. Изменение размера БД автоматически и вручную. Изменение размера файла журнала транзакций. Создание дополнительных файлов.
	
	2

	
	2
	Конфигурирование дисковой подсистемы. Отсоединение и присоединение БД. Импорт и преобразование данных. Преобразование данных посредством служб DTS. 
	
	3

	
	Самостоятельная работа
	1
	

	Тема 4.2

Стратегии восстановления данных
	Содержание учебного материала
	4
	

	
	1
	Цели восстановления данных. Обеспечение отказоустойчивости. Предупреждение неисправностей в работе. Определение сроков восстановления данных. 
	
	3

	
	2
	Разработка и реализация плана восстановления данных. Носители и устройства резервного копирования. Выбор носителя резервной копии.
	
	3

	
	Самостоятельная работа
	2
	

	Тема 4.3
Автоматизация административных задач
	Содержание учебного материала
	4
	

	
	1
	Создание операторов. Создание заданий. Разрешения и владельцы заданий. Расписание выполнения заданий. Настройка учетной прокси-записи.
	
	3

	
	2
	Просмотр свойств заданий. Журнал ошибок службы SQL Server Agent. Настройка и просмотр оповещений. Условия производительности. 
	
	3

	
	Практические работы

15. Резервное копирование в Windows Server 2008.
	2
	

	
	Самостоятельная работа
	2
	

	Тема 4.4
Репликация баз данных
	Содержание учебного материала
	2
	

	
	1
	Процесс репликации. Агенты репликации. Типы репликации. Репликация моментальных снимков. Репликация транзакций. Выбор модели репликации. Реализация репликации.
	
	3

	
	Практические работы

16. Автоматическое обновление операционной системы с использованием службы WSUS.
	2
	

	
	Самостоятельная работа
	
	

	Тема 4.5
Обеспечение доступности серверов БД
	Содержание учебного материала
	2
	

	
	1
	Использование резервного сервера. Замена основного сервера. Автоматизация обслуживания резервного сервера. Алгоритм замены основного сервера резервным. 
	
	2

	
	Самостоятельная работа
	2
	

	Тема 4.6
Системы управления БД
	Содержание учебного материала
	2
	

	
	1
	Рынок Систем управления базами данных. Поддержка различных платформ. Инструменты и утилиты. Производительность. Поддержка Internet. Безопасность данных. Порталы на основе СУБД. Порталы на базе Oracle.
	
	2

	
	Самостоятельная работа
	
	

	Тема 4.7
СУБД mySQL
	Содержание учебного материала
	2
	

	
	1
	mySQL. Клиент-серверная технология. Команды и функции. Масштабируемость и ограничения. Установка соединения. Администрирование БД. Установка нескольких серверов. 
	
	3

	
	Самостоятельная работа
	2
	

	Раздел 5.
	Почтовый сервер
	
	

	Тема 5.1

Администрирование почтового сервера
	Содержание учебного материала
	2
	

	
	1
	Типы почтовых серверов. Протоколы и серверы принудительной доставки почты. Серверы доставки по запросу. Служба SMTP. Настройка почтового сервера pop3. Синтаксис команды winpop
	
	3

	
	Самостоятельная работа
	2
	

	Раздел 6.
	Безопасность данных
	
	

	Тема 6.1

Шифрование
	Содержание учебного материала
	4
	

	
	1
	Информационная безопасность. Проблемы информационной безопасности. Угрозы информационной безопасности. Средства защиты информационных систем.
	
	2

	
	2
	Шифрование. Типы сертификатов. Сертификаты сервера, клиента, подписывания кода. Ключи сертификатов. Криптографические средства защиты данных. Список доверенных бюро сертификатов.
	
	3

	
	Самостоятельная работа
	2
	

	Тема 6.2

Механизмы обеспечения безопасности данных
	Содержание учебного материала
	2
	

	
	1
	Модель многослойной защиты. Шифрование данных. Ключи шифрования. Расшифровывание данных. Хранение зашифрованных данных на удаленных серверах. Шифрование файлов. Использование утилит командной строки.
	
	2

	
	Самостоятельная работа
	
	

	Тема 6.3

Механизмы обеспечения безопасности передачи данных
	Содержание учебного материала
	2
	

	
	1
	Цели обеспечения безопасности сети. Сегментация сети. Защита клиентов. Защита веб-серверов. HTTP фильтрация.
	
	2

	
	Самостоятельная работа
	
	

	Раздел 7.
	Веб-администрирование
	
	

	Тема 7.1

Веб-службы и сервисы.
Администрирование веб-служб
	Содержание учебного материала
	2
	

	
	1
	Службы ИНТЕРНЕТ в Windows Server 2003. Возможности служб IIS. Режимы работы. Обеспечение безопасности. Проверка подлинности. Администрирование IIS.
	
	2

	
	2
	Неформатированная метабаза. Сценарии администрирования. Создание Запуск, приостановка и остановка веб-узлов. Управление ftp-узлом. Управление конфигурациями IIS. 
	
	3

	
	Самостоятельная работа
	
	

	Тема 7.2

Создание и управление веб-узлом
	Содержание учебного материала
	4
	

	
	1
	Служба WWW. Списки веб-узлов. Параметры веб-узла. Управление веб-службами. Задачи управления веб-узлом. Создание виртуальных каталогов. Настройка параметров веб-узла.
	
	3

	
	2
	Вкладка Веб-узел. Вкладка Быстродействие. Вкладка Фильтры ISAPI и другие вкладки. Пулы приложений. Служба FTP. Управление FTP-узлами. Создание FTP-узла. 
	
	3

	
	Самостоятельная работа
	
	

	Тема 7.3

Администрирование веб-узлов. Службы IIS
	Содержание учебного материала
	4
	

	
	1
	Службы IIS. Служба веб-публикации. Служба FTP. Служба SMTP. Служба NNTP. Служба IIS Admin. Режимы изоляции IIS. Режим изоляции рабочих процессов. Mетабаза IIS. 
	
	3

	
	2
	Создание резервных копий. Код создания резервных копий.  Команды Adsutil.vbs. Использование сценариев администрирования, запускаемых из командной строки. Удаление веб-узлов. Перепись веб-узлов. Создание, перепись, удаление виртуальных каталогов. Архивирование конфигураций IIS. 
	
	3

	
	Практические работы
17. Службы Internet Information Services (IIS 7.0). 
18.Установка и основы администрирования web- и ftp-сервера.
	8
	

	
	Самостоятельная работа

Подготовить презентацию и реферат «Управление контентом веб-узла».
	4
	

	
	Всего:
	161

	


3. УСЛОВИЯ РЕАЛИЗАЦИИ УЧЕБНОЙ ДИСЦИПЛИНЫ
3.1. Требования к минимальному материально-техническому обеспечению

Реализация программы дисциплины требует наличия учебного кабинета архитектуры вычислительных систем.

Оборудование учебного кабинета: 

- посадочные места;

- персональные компьютеры;
- сеть Интернет;

- локальная вычислительная сеть Ethernet;
- сетевое оборудование.

Технические средства обучения: 

- персональные компьютеры;

- проектор;

- экран;
- интерактивная доска.
- программное обеспечение (операционные системы MS Windows ХР/2000/2003 или Linux, сетевое программное обеспечение).

3.2. Информационное обеспечение обучения

Перечень рекомендуемых учебных изданий, Интернет-ресурсов, дополнительной литературы
Основные источники:
Дополнительные источники: 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ
Контроль и оценка результатов освоения дисциплины осуществляется преподавателем в процессе проведения практических занятий и лабораторных работ, тестирования, а также выполнения обучающимися индивидуальных заданий, проектов, исследований.
	Результаты обучения
(освоенные умения, усвоенные знания)
	Формы и методы контроля и оценки результатов обучения 

	Умения:

	администрировать информационную систему
	лабораторные работы

	выполнять оперативное управление и регламентационные работы в информационных системах
	лабораторные работы

	производить инсталляцию информационной системы
	лабораторные работы

	Знания:

	администрировать информационную систему
	тест, фронтальный опрос, собеседование, внеаудиторная самостоятельная работа

	выполнять оперативное управление и регламентационные работы в информационных системах

	тест, фронтальный опрос, собеседование, внеаудиторная самостоятельная работа

	производить инсталляцию информационной системы
	тест, фронтальный опрос, собеседование, внеаудиторная самостоятельная работа
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