Родительское собрание по теме:

«Здоровье и безопасность детей 
в компьютерном мире»

Решаемая проблема

Обеспечение сохранности здоровья и безопасности детей в мире информационных технологий. 

Повышение безопасности участия детей в онлайновых играх по сети.
Ознакомление с основными понятиями в мире компьютера.

Почему эту проблему важно обсуждать и решать

Интернет постепенно проникает во все сферы нашей жизни: общественное учреждение, учебное заведение, в наши дома. 

Число пользователей Интернета в России стремительно растет, причем доля молодежи и совсем юной аудитории среди пользователей Всемирной паутины очень велика. Для многих, особенно молодых людей, он становится информационной средой, без которой они не представляют себе жизнь. И это неудивительно: ведь в Интернете можно найти информацию для реферата или курсовой, послушать любимую мелодию, купить понравившуюся книгу или обсудить горячую тему на многочисленных форумах. 

Компьютер и Интернет могут представлять опасность для детей. В Интернете существуют преступность, хулиганство, вредительство. Виртуальность общения предоставляет людям с недобрыми намерениями дополнительные возможности причинить вред детям. В последнее время в Интернете появляется много материалов агрессивного и социально опасного содержания. 

Родители должны знать о существовании подобных угроз и уделять повышенное внимание вопросу обеспечения безопасности детей в Интернете. 

Сегодня в мире уже возникло устойчивое понимание того, что проблема детской безопасности в Интернете – это предмет, требующий скоординированного решения на всех уровнях: от семейного и муниципального до регионального и международного. В решении этой проблемы необходимо действовать системно и использовать не только правовые регуляторы, но и нормы обычаев и морали, а также технические и технологические возможности. Новым и самым эффективным механизмом решения этой проблемы может и должно стать формирование информационной культуры личности – родителей и детей.
Родители должны понимать, какая информация нужна ребенку для развития. Одно дело – найти хорошую книгу и подтолкнуть ребенка к диалогу с ней, но что, если искомая информация находится в Интернете? Тогда нужно сесть вместе с ребенком к компьютеру и попытаться найти ее вместе. В этом случае ребенок будет позитивно учиться искать, находить и использовать информационные ресурсы и технологии. Надо с первого знакомства с информационными технологиями разъяснять ребенку, как ему жить в информационном
пространстве, как избирательно подходить к информации в открытой информационной среде. Важно, чтобы и сами родители, и дети понимали, что в информационном пространстве есть свои плюсы и минусы, плохое и хорошее.

СОВЕТЫ ПО ПОВЫШЕНИЮ БЕЗОПАСНОСТИ УЧАСТИЯ ДЕТЕЙ В ОНЛАЙНОВЫХ ИГРАХ ПО СЕТИ.

Будьте в курсе, в какие игры и с кем играют ваши дети. Поместите компьютер или игровую консоль (например, Xbox) туда, где экран хорошо просматри​вается; искренне интересуйтесь, во что дети играют.
Контролируйте чат и сообщения во время игр. Попросите детей сообщать вам, если другой игрок упот​ребляет нецензурные слова; в этом случае можно выделить обидчика в списке и отключить или заблокировать его сообщения. Другой вариант – сообщить о некорректно ведущем себя игроке администраторам игры по электронной почте, в чате или другим способом. Для дополнительной информации о возможных мерах воздействия на таких игроков можно обратиться на официальный сайт игры.
Обучите детей навыкам безопасности. Скажите детям, что, если кто-либо из игроков будет вести себя оскорбительно, игру следует остановить и немедленно сообщить вам. При необходимости – связаться с администратором.
Убедитесь в конфиденциальности. Требуйте от детей никогда не выдавать в игровом чате личную инфор​мацию (например, имя, пол или домашний адрес)

Сегодня все больше и больше компьютеров подключаются к работе в сети Интернет. При этом все большее распространение получает подключение по высокоскоростным каналам, как на работе, так и дома. Все большее количество детей получает возможность работать в Интернет. Но вместе с тем все острее встает проблема обеспечения безопасности наших детей в Интернет. Так как изначально Интернет развивался вне какого-либо контроля, то теперь он представляет собой огромное количество информации, причем далеко не всегда безопасной. В связи с этим и с тем, что возраст, в котором человек начинает работать с Интернет, становится все моложе, возникает проблема обеспечения безопасности детей. А кто им может в этом помочь, если не их родители и взрослые?

Следует понимать, что подключаясь к Интернет, ваш ребенок встречается с целым рядом угроз, о которых он может даже и не подозревать. Объяснить ему это обязаны родители перед тем, как разрешить ему выход в Интернет.

Ознакомление с основными понятиями.

Хакеры

Хакеры - по-русски это взломщики. Хакеры ищут и находят уязвимости в защищенных компьютерных системах, сетях с целью их взлома для получения ценной информации, хищения денег, использования в своих интересах (например, для рассылки спама), а нередко просто из хулиганских побуждений. 

Фишеры

Фишеры (от английского fisher - рыбак) - сравнительно недавно появившаяся разновидность интернет-мошенников, которые обманным путем выманивают у доверчивых пользователей Сети конфиденциальную информацию: различные пароли, пин-коды и т.п. Самый распространенный прием фишеров - рассылка поддельных писем от имени якобы хостинг-провайдеров, работников банков, платежных систем и т.п. с просьбой под каким-то благовидным предлогом (восстановление данных после сбоя, перерегистрация пользователей после хакерской атаки и т.п.) выслать им пароли и коды или пройти перерегистрацию, при которой первым делом запрашивается настоящий пароль (при этом ссылка в письме ведет, естественно, не на сайт компании, от имени которой фишеры рассылают письма, а на сайт фишеров, имеющий домен и дизайн, очень похожие на домен и дизайн настоящего сайта). 

Спам

От спама мучается, наверно, каждый, кто хоть как-то связан с Интернетом. Стоит только раз засветить где-нибудь свой почтовый ящик, и через пару недель непрошенные рекламные письма приходится выгребать десятками... С другим видом спама постоянно сталкиваются владельцы сайтов, имеющих хоть какие-то интерактивные средства: форум, блог, гостевую книгу. Рекламные сообщения из них, причем, как правило, совершенно не связанные с обсуждаемой тематикой, а зачастую вообще имеющие противозаконный характер, также приходится вычищать в огромных количествах. 

Вирусы

Компьютерные вирусы и Интернет стали в последнее время понятиями неразделимыми. Более 90% компьютерных вирусов (троянов, бэкдоров, червей...) распространяются сейчас именно через Интернет и электронную почту. 

И все это вместе...

В последнее время усиливается криминализация Сети. Время малолетних придурков, не способных создать что-то свое, а умеющих только, прочитав на хакерском форуме про очередную обнаруженную уязвимость, тупо воспроизвести придуманный кем-то способ взлома сайта, проходит (хотя, конечно, такие придурки были, есть и будут всегда). 

Сейчас явно обозначилась тенденция объединения хакеров, спамеров и вирусописателей в высокопрофессиональные устойчивые преступные группировки, зачастую международные. Трояны, крадущие с Вашего компьютера пароли и другую конфиденциальную информацию, распространяются через спам-рассылки... Спамеры пополняют свои базы e-mail адресов, взламывая базы данных интернет-провайдеров и адресные книги пользователей... Мало какой вирус сейчас обнаружит себя надписью на весь экран "Поздравляю с пятницей, 13!" - скорее он тихо и незаметно превратит Ваш компьютер в спам-машину... 

