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Цели мероприятия:

Познакомить с понятием «Интернет», с правилами ответственного и безопасного поведения в современной информационной среде.

Сформировать у обучающихся понятие о принципах безопасного поведения в сети Интернет.

Оборудование:

Иллюстрации, Листовки, памятки по безопасному поведению в Интернете, рекламные карточки «День безопасного Интернета»,  мультимедийная презентация.

Ход мероприятия

I. Организация.

Сбор обучающихся.

II. Мотивация. Сообщение темы и целей занятия.

1. Игра «Угадай-ка».

Что за чудо-агрегат

Может делать все подряд -

Петь, играть, читать, считать,

Самым лучшим другом стать? (Компьютер.)

На столе он перед нами, на него направлен взор,

подчиняется программе, носит имя... (монитор).

Не зверушка, не летаешь, а по коврику скользишь

и курсором управляешь. Ты – компьютерная... (мышь).

Нет, она – не пианино, только клавиш в ней – не счесть! Алфавита там картина, знаки, цифры тоже есть. Очень тонкая натура. Имя ей ... (клавиатура).

Сохраняет все секреты «ящик» справа, возле ног,

и слегка шумит при этом. Что за «зверь?». (Системный блок).

Сетевая паутина оплела весь белый свет, не пройти детишкам мимо. Что же это? (Интернет).

3. Уточнение знаний о компьютере.

Ещё несколько десятков лет назад компьютер был диковинкой, а сегодня он стал доступен обычной семье.

-Ребята у кого дома есть компьютер? Кто им пользуется?

-А как вы используете компьютер? (Слушаем музыку, играем, выполняем задания, готовим сообщения).

Каждое современное предприятие внедряет компьютерные технологии в производственный процесс.

-Ребята, где вы видели компьютер? (В авиа и железнодорожных кассах, в банках, магазинах, поликлинике, на работе у родителей).

III. Что мы знаем об Интернете.

1. Что такое Интернет? (Слайд 3 - 4.)

1. Интернет – обширная информационная система, которая стала наиболее важным изобретением в истории человечества. Хотя сеть интернет построена на основе компьютеров, программ и линий связи, в действительности она представляет собой систему взаимодействия людей и информации.

2. Интернет - это всемирная электронная сеть информации, которая соединяет всех владельцев компьютеров, подключенных к этой сети. Сеть Интернет представляет собой информационную систему связи общего назначения. Получив доступ к сети, можно сделать многое.

3. При помощи Интернета можно связаться с человеком, который находится, например, в Австралии или Америке. Если компьютер вашего друга подключен к Интернету, вы можете переписываться с ним при помощи электронной почты, общаться с ним в «чатах» и даже видеть своего собеседника.

4. В Интернете собрана информация со всего мира. Там можно отыскать словари, энциклопедии, газеты, произведения писателей, музыку. Можно посмотреть фильмы, теле- и радиопередачи, найти массу программ для своего компьютера.

5. Что касается Интернета, то кроме чатов там есть форумы, где обсуждаются серьезные вопросы и где можно высказать свою точку зрения. Так что Интернет дает очень большие возможности для самоутверждения, самовыражения.

2. Тестирование учащихся.  (Слайд 5 – 6.)

Тест

1.Есть ли у тебя компьютер?

А) да;

Б) нет;

2. Есть ли у тебя доступ к сети Интернет?

(Мобильный телефон, компьютер)

А) да;

Б) нет;

3. Сколько времени ты проводишь в сети Интернет?

А) не бываю в сети;

Б) менее 1 часа;

В) 1-2 часа;

Г) Более 2 часов;

4. Как ты считаешь – опасен Интернет или нет?

А) да;

Б) нет;

5. Чем занимаешься в Интернете?

А) учусь;

Б) общаюсь в социальных сетях;

В) скачиваю программы;

Г) пользуюсь e-mail;

Д) играю в игры on-line;

Е) смотрю  ТВ, фильмы;

6. Получаете ли удовольствие от работы в Интернете?

А) да;

Б) нет;

7. Встречал ли ты когда-нибудь угрозы, противоправные призывы в сети Интернет?

А) да;

Б) нет;

8. Как родители относятся к твоей работе в сети Интернет?

А) разрешают свободно;

Б) устанавливают временной режим;

В) разрешают заходить в своём присутствии;

Г) запрещают пользоваться;

Д) не знают о том, что я выхожу  в Интернет.

3. Достоинства интернета. (Слайд 7 – 9.)

Итак. Интернет помогает нам общаться, узнавать новое, делать покупки, заключать сделки и т. д.

IV. Компьютерные игры.

1. О компьютерных играх.

За компьютером сижу,

На экран его гляжу.

Увлекла меня с утра

Интересная игра.

До чего люблю я, братцы,

С грозной нечестью сражаться:

Поражения не зная,

Злобных монстров побеждаю!

Но, чтоб я не расслаблялся,

Хитрый монстр теперь попался,

И на уровне на пятом

Он убил меня, ребята.

Я убит… Вот это да!

Это вам не ерунда!

Хорошо, что монстр злой-

Виртуальный не живой!

2. Виртуальный мир и реальность. (Слайд 10.)

Не все игры построены на агрессии. Есть логические игры, игры для изучения школьных предметов. Есть тренажеры, с помощью которых можно получить важные и полезные навыки. Есть игровые тесты, которые помогут проверить свои знания.

-Что мы можем сделать, чтобы не попасть в Интернет зависимость? (Нужно стать грамотным пользователем, осваивать полезные программы, нужно поменьше играться, а заняться спортом, общаться с друзьями, читать книги и т. п.)

V. Будь осторожен в Интернете.

1. Опасности в Интернете.

Беседа.

-Какие опасности могут подстерегать детей в Интернете?

2) Недостатки Интернета.  (Слайд 12.)

Интернет - технологии стали неотъемлемой частью жизни современного человека, особенно популярны они среди детей и молодежи. Однако виртуальное пространство полно опасностей. Угрозы, хулиганство, вымогательство, неэтичное и агрессивное поведение – все это нередко можно встретить.

Виртуальное общение.

Еще одна опасность подстерегает любителей чатов. Виртуальное общение не может заменить живой связи между людьми. Человек, погрузившийся в вымышленный мир под чужой маской, постепенно теряет свое лицо, теряет и реальных друзей, обрекая себя на одиночество.

Интернет-хулиганство.

Так же как и в обычной жизни, в Интернете появились свои хулиганы, которые осложняют жизнь другим пользователям Интернета.  По сути, они те же дворовые хулиганы, которые получают удовольствие, хамя и грубя окружающим.

Вредоносные программы.

К вредоносным программам относятся вирусы, черви и «троянские кони» – это компьютерные программы, которые могут нанести вред вашему  компьютеру и хранящимся на нем данным. Они также могут снижать скорость обмена данными с Интернетом и даже использовать ваш компьютер для распространения своих копий на компьютеры ваших друзей, родственников, коллег и по всей остальной глобальной Cети.

Недостоверная информация.

Интернет предлагает колоссальное количество возможностей для обучения, но есть и большая доля информации, которую никак нельзя назвать ни полезной, ни надежной. Пользователи Сети должны мыслить критически, чтобы оценить точность материалов; поскольку абсолютно любой может опубликовать информацию в Интернете.

Онлайновое пиратство.

Онлайновое пиратство – это незаконное копирование и распространение (как для деловых, так и для личных целей) материалов, защищенных авторским правом – например, музыки, фильмов, игр или программ – без разрешения правообладателя.

Материалы нежелательного содержания.

К материалам нежелательного содержания относят: материалы порнографического, ненавистнического характера. Материалы, которые распространяют идеи насилия, жестокости, ненормативную лексику.

VI. Правила безопасности в Интернете.

1. Работа с таблицами «Правила безопасности». (Слайд 13 – 14.)

Правила безопасного Интернета. (Слайд 15.)

Учитель. А теперь попробуем сформулировать эти простые правила.

- Всегда помни своё Интернет - королевское имя (E - mail, логин, пароли) и не кланяйся всем подряд (не регистрируйся везде без надобности)!

- Не забывай обновлять антивирусную программу – иначе вирус Серый Волк съест весь твой компьютер!

- Не поддавайся ярким рекламам-указателям и не ходи путаными тропками на подозрительные сайты: утопнуть в трясине можно!

- Если пришло письмо о крупном выигрыше – это «Обман-грамота»: просто так выиграть невозможно, а если хочешь зарабатывать баллы, нужно участвовать в полезных обучающих проектах!

- Учись работать в Интернете, находить интересное, новое. Интернет вдохновляет на  творчество, саморазвитие, личностный рост. Достаточно пройтись по рукодельным или кулинарным сайтам, как тут же хочется сделать что-нибудь самому.

- Записывайте свои впечатления в блог, создавайте галереи своих фотографий и видео, включайте в друзья людей, которым вы доверяете.

Следуй этим правилам каждый раз, когда «выходишь» в Интернет!

VII. Обобщение 

1. День безопасного Интернета.  (Слайд 16.)

Всемирный День безопасного Интернета отмечают в феврале по инициативе Еврокомиссии, которая была поддержана европейскими некоммерческими организациями в январе 2004 года. Каждый год по инициативе «Майкрософт Украина» каждый второй вторник февраля в Украине отмечается Международный День безопасного Интернета.

Каждый день дети и взрослые пользуются Интернетом, который служит для нас рабочим инструментом, средством связи и возможностью развлечься, поэтому так важно помнить о безопасности, которая заключается в сохранности личных данных каждого из нас.

Пусть Интернет будет безопасным не 1 день, а каждый день в году, чтоб мы были уверены в своей защищенности от вредоносных программ и прочих угроз приватности!

2. Знакомство с памяткой. (Слайд 17 – 18.)

Памятка по безопасному поведению в Интернете
1. Необходимо следить за адресами, на которые ведут ссылки. Для того чтобы узнать адрес, на который ведет ссылка необходимо просто навести на нее курсор. Если вам предлагают перейти на сайт Х, а ссылка ведет на сайт Y то тут что-то не так. Возможно, вас пытаются обмануть.

2. Перед вводом личной информации проверяйте адресную строку браузера. Если вы там увидите что то вроде vkontokte.ru вместо привычного vkontakte, то можете быть уверенны, что вы находитесь на поддельном сайте и у вас пытаются украсть пароль для доступа к вашему аккаунту. После получения данных для доступа к вашему аккаунту злоумышленники могут использовать его для рассылки спама и вирусов вашим друзьям.

3. Не переходите по незнакомых ссылках, которые приходят вам на почту, в «аську», или в социальные сети. Даже если ссылка пришла от знакомого человека необходимо быть максимально внимательным. Вполне возможно аккаунт вашего знакомого уже взломан, и теперь от его имени рассылают вирусы.

4. Не скачивайте неизвестные файлы, пришедшие вам на почту или в «аську», даже если файл пришел от вашего знакомого. Перед тем как скачивать такие файлы уточните у отправителя, что это за файл.

5. Современные поисковые системы и браузеры, например такие как Google Chrome, умеют предупреждать пользователя, когда он пытается зайти на сайт распространяющий вирусы. Необходимо внимательно относиться к таким предупреждениям, скорее всего сайт, который вы пытаетесь посетить, заражен.

6. Не кликайте по подозрительным рекламным баннерам, предлагающим мгновенное обогащение или другие нереально выгодные услуги и сервисы. Скорее всего, вас пытаются обмануть.

7. Относитесь с подозрением к программам для «взлома» онлайн сервисов, игр и программ. В результате использования таких программ жертвой «взлома» можете стать именно вы.

8. Будьте внимательны к файлам загружаемых через BitTorrent, DirectConnect и другие файлообменные сети. Пользователи данных сетей могут распространять вирусы, даже не подозревая об этом.

9. Не используйте Internet Explorer, особенно его старые версии. Существует большое количество других, более быстрых и безопасных браузеров.

10. Отключите Java Script. Большая часть сайтов отлично работают без использования Java Script. Для браузера Mozilla Firefox можно использовать плагин Noscript, данное расширение позволяет отключать выполнение скриптов только для неизвестных сайтов.

 Заключение. (Слайд 19.)

Помните, Интернет может быть прекрасным и полезным средством для обучения, отдыха или общения с друзьями. Но – как и реальный мир – Сеть тоже может быть опасна!

Приучайтесь  не «проводить время» в Интернете, а активно пользоваться полезными возможностями сети.

Использована информация с сайта: http://comp-security.net/bezopasnaya-rabota-v-internete-10-prostyx-pravil/#ixzz3ELOiwq4r 
Обучение основам безопасности при работе с Интернетом

Если у вас есть дети, вы можете помочь им пользоваться Интернетом более безопасно, обучив их некоторым основным правилам. Далее приведены некоторые базовые уроки, которые помогут обучить детей.

Научите детей никому не сообщать пароли
Дети создают имена пользователей и пароли для доступа на сайт школы, игровые сайты, в социальные сети, для публикации фотографий, совершения покупок в Интернете и других операций.

Согласно данным исследования Teen Angels из Wired Safety.org, 75 процентов детей в возрасте от 8 до 9 лет сообщают свои пароли другим лицам, 66 процентов девочек в возрасте 7-12 признались, что сообщали свой пароль другим лицам.
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Первое правило безопасности при работе в Интернете: пароли следует держать в секрете. Научите детей хранить свои пароли столь же бережно, как информацию, которую они хотя защитить. 
Далее приведены некоторые правила, которые дети должны знать и соблюдать.

· Никогда не сообщайте свои пароли другим. Не показывайте никому свои пароли, даже друзьям.

· Обеспечьте защиту для записанных паролей. Будьте внимательны к тому, где вы храните или записываете пароли. Не храните пароли в рюкзаке или бумажнике. Не оставляйте данные о паролях в местах, где вы бы не хотели оставить информацию, защищенную с их помощью. Не храните пароли в файле на компьютере. Преступники ищут там в первую очередь.

· Никогда не предоставляйте свой пароль по электронной почте или в ответ на запрос по электронной почте. Любое сообщение электронной почты, в котором вас просят указать пароль или перейти на веб-сайт, чтобы проверить пароль, может представлять собой разновидность мошенничества, которая называется фишингом.

К ним относятся запросы с сайтов, вызывающих доверие, которые вы можете постоянно посещать. Мошенники часто создают поддельные сообщения электронной почты, содержащие такие же логотипы как и на реальных сайтах и написанных таким языком, чтобы не вызывать сомнения в своей достоверности. Дополнительные сведения о фишинговых сообщениях.

· Не вводите пароли на компьютерах, которые вы не контролируете. Не пользуйтесь общедоступными компьютерами в школе, библиотеке, в интернет-кафе или в компьютерных лабораториях, кроме как для анонимного просмотра страниц в Интернете.

· Не используйте эти компьютеры с учетными записями, где требуется вводить имя пользователя и пароль. Преступники могут за очень небольшие деньги приобрести устройства, регистрирующие нажатия клавиш, которые устанавливаются в течение нескольких секунд. С помощью подобных устройств злоумышленники могут собирать информацию, вводимую на компьютере, через Интернет. Для получения дополнительной информации см. 5 шагов по использованию общедоступного компьютера.
Правила безопасной работы в Интернет
Интернет это полезная и интересная вещь, если правильно ею пользоваться, но у всякой медали есть своя оборотная сторона. В виртуальном мире нас подстерегает множество опасностей, о которых мы не имеем ни малейшего понятия. Поэтому надо знать основные правила работы в Интернет и соблюдать их.
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Это важно знать!

 - Я не скажу о себе ничего (ни адреса, ни телефона, ни других сведений) без разрешения родителей.
 - Я никогда не передам по Интернет своей фотографии.
 - Я никогда не встречусь ни с кем, кого знаю только по Интернет, без разрешения родителей. На встречу я пойду с отцом или с матерью.
 - Я никогда не отвечу на сообщение, которое заставляет меня краснеть, будь то электронное письмо или общение в чате.
 - Я буду разговаривать об Интернет с родителями.
 - Я буду работать только тогда, когда они разрешат мне, и расскажу им обо всем, что я делал в Интернет.
Безопасность при хождении по сайтам и по приему электронной почты:

 - Не ходите на незнакомые сайты
 - Если к вам по почте пришел файл Word или Excel, даже от знакомого лица, прежде чем открыть, обязательно проверьте его на макровирусы
 - Если пришел exe-файл, даже от знакомого, ни в коем случае не запускайте его, а лучше сразу удалите и очистите корзину в вашей программе чтения почты
 - Не заходите на сайты, где предлагают бесплатный Интернет (не бесплатный e-mail, это разные вещи)
 - Никогда, никому не посылайте свой пароль
 - Старайтесь использовать для паролей трудно запоминаемый набор цифр и букв. 
Разработайте правила пользования Интернет:

- Четко объясните, посещение каких веб-узлов является приемлемым и какими правилами нужно руководствоваться при пользовании Интернетом. Приведите ясные и наглядные примеры того, что следует искать, и убедитесь в том, что дети обратятся к вам, если столкнутся с не внушающими доверия или смущающими их материалами;

- Пароли. Предупредите деей о том, что они не должны никому сообщать свои пароли, даже если человек утверждает, что является сотрудником вашего поставщика Интернет-услуг (например представляется вашим провайдером). Поставщик услуг Интернета никогда не будет спрашивать, какой у вас пароль;
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- Разработайте “домашнюю” политику. Составьте список того, что можно и чего нельзя делать любому члену вашей семьи при использовании Интернета. Например: Нельзя разглашать информацию личного характера. Объясните детям, что они не должны сообщать свою фамилию, адрес, номер телефона или давать свою фотографию. Ребенок ни в коем случае не должен соглашаться на личную встречу с “виртуальным” другом без разрешения и присутствия родителей. Нельзя ничего покупать через веб-узел, деятельность которого осуществляется через небезопасный сервер. Перед тем как совершить покупку, необходимо всегда спрашивать разрешения взрослых;

- Следует либо не допускать использования чата, либо контролировать это занятие. Кроме того, нужно убедиться в том, что выбранный им чат является управляемыми и поддерживается заслуживающей доверия компанией или организацией;

- Контролируйте входящие и выходящие сообщения электронной почты своего ребенка. Знакомьтесь с его “виртуальными” друзьями подобно тому, как вы знакомитесь с “реальными”;

- Регулярно просматривайте журнал веб-обозревателя. Из него вы узнаете, какие веб-узлы посещали ваши дети и как часто они это делали;

- Настройте веб-обозреватель в режиме обеспечения безопасности. 
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