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Введение

Вторая половина 20-го века – время глобальной компьютеризации человеческого общества. Каких-нибудь 10-15 лет назад мы вряд ли могли бы поверить в то, что Интернет будет в каждой квартире и, что еще более интересно, мы станем тратить на него немалую часть своей жизни. Однако время шло, появлялись новые технологии и вот, пожалуйста — Интернет стал одним из основных способов коммуникации. Для кого-то это всего лишь развлечение, другие же используют всемирную паутину для работы.

Актуальность исследования: за свое, относительно не долгое существование компьютер уже успел занять место во многих областях жизнедеятельности человека, он уже не заменим на работе, помогает детям в учёбе, и, конечно же, является одним из самых любимых развлечений для них. С появлением Интернет он ещё и стал лучшим способом поиска информации, делового общения, отдыха и т.д. в общем, некоторым людям уже трудно представить жизнь без компьютера. Однако помимо многочисленных плюсов, которые приносит компьютер человеку, не стоит забывать и о его минусах. Интернет – место, где очень много обмана и мошеннических схем, от самых примитивных и банальных до весьма продуманных. В большинстве случаев создаются они, как правило, для определенного сегмента пользователей. Это малоопытные пользователи, которые только вчера первый раз в своей жизни открыли для себя мир интернета и тех, кто однажды задумался как заработать в интернете, решив попробовать себя в этой сфере. Каждый второй из них попадается на удочку мошенников и других нечистых на руку всяких нехороших товарищей. 

Что же делать, чтобы не стать одним из тех, кто по своей неопытности или в силу других обстоятельств стал жертвой обмана?
  Цели работы: 

· исследование наиболее распространенных способов обмана в сети Интернет;

Задачи:

1. Изучение Интернет - контента по заданному вопросу. 

2. Изучение мер предосторожностей от действий мошенников.
3. Рекомендации пользователям осторожно выбирать виды заработков.

Итак, что же такое мошенничество? Мошенничество (или в простонародье – лохотрон) – это обманный способ добычи денежных средств или других ценностей, основанный на доверчивости граждан.
Приведем несколько наиболее распространенных способов обмана в Интернете. 
Самым простым и безобидным является попрошайничество. В основном таким видом мошенничества в Интернете занимаются люди, просящие не большие суммы денег под различными предлогами. Это может быть и помощь бездомным животным, а может и срочная операция ребёнку.

Суммы, как правило, просят не большие (так больше шансов их получить), а за счёт охвата большого количества народу они собирают вполне приличные деньги. Для такого вида мошенничества используется спам или социальные сети.

Конечно, может быть и реальный случай, когда людям действительно нужна помощь. В таком случае постарайтесь максимально проверить эту информацию, узнать ФИО, связаться по телефону, узнать, обращались ли они в известные благотворительные организации и т.д. В общем, будьте бдительны!

Обыгрывание рулетки

В последнее время заполонил весь Интернет «Метод: как обыграть рулетку».

Суть такова: вы, играя в рулетку ставите на красное и если проиграли, то удваиваете вашу ставку и опять ставите на красное и так далее пока не выпадет красное. Этот метод на самом деле не даст вам проиграть если бы не одно но! Абсолютно все казино в мире и, причем давно знают об этом способе и называется он «Принцип Мартингейла» в связи с чем обмануть казино невозможно!  Теперь давайте возьмем того человека, который утверждает что это все работает. Представьте, что вы изобрели действительно работающий метод обыгрывания подобных заведений. Играя по этому методу проиграть невозможно, разве вы после этого станете о нем трубить на весь Интернет?... конечно нет!, зачем вам об этом рассказывать? Ведь тогда все казино узнают о вашем методе и быстро возьмут эту информацию к себе на вооружение. У вас может возникнуть вопрос: а какую цель преследует тот человек, который вам этот метод предлагает, какая его тут выгода? Ответ таков: у этого человека партнерская программа с казино и он имеет % с вашего проигрыша, если вы стали играть и проиграли. Также возможен вариант, что этот человек сам является владельцем того Интернет-ресурса в котором советует играть по его методу. 

Все казино в мире создаются только с одной целью – получение прибыли. Не существует таких владельцев игровых заведений, которые будут сидеть и радоваться, наблюдая как вы каждый день обыгрываете их рулетку. 

Друзья, будьте реалистами... 

Взломы аккаунтов

Сегодня почти у каждого пользователя сети интернет есть свой аккаунт в популярных социальных сетях таких как фейсбук, ВКонтакте и т.д.

Мошенники могут взломать вашу страничку в социальной сети и потребовать послать смс на платный короткий номер при Вашей попытке входа в аккаунт.

Ни в коем случае не стоит этого делать. За смс с Вас снимут не менее 300 рублей, а для разблокировки вашего аккаунта достаточно указать Ваш номер мобильного и Вам на него придет смс с Вашим новым паролем. Эта операция совершенно бесплатна. Если Вы в чем ни будь, сомневаетесь сразу, обращайтесь в службу поддержки.

Блокировщики Windows, баннеры мошенников
Если Вы работаете в Интернете на компьютере без антивируса или с устаревшими базами, Вы можете заразить свой компьютер вирусом. Одним из видов мошеннических вирусов является блокировщик Windows.

Вирус попадает на Ваш компьютер, как правило, не заметно и автоматически, а дальше он добавляет свой код в автозапуск системы.

В итоге сразу или после перезагрузки компьютера Windows блокируется баннером с сообщением о необходимости отправки смс на номер … . При этом как правило содержатся угрозы о уничтожении данных.

Отправка смс в таком случае пустая трата денег. Компьютер от этого не разблокируется. Для разблокировки системы можно поискать код в Интернете или на сайтах производителей антивирусных программ. Если же ничего не получается то остаётся только переустановить систему Windows заново. Поэтому лучше держите важную для себя информацию на диске D или стороннем носителе.

Заработок на обменниках

Суть обмана здесь проста, вас уверяют, что найден способ как заработать на обменниках. Необходимо просто переводить средства с одной платежной системы на другую при помощи обменника (обменников) туда обратно. Тут предлагают множество вариантов как это сделать и уверяют, что на этом можно зарабатывать несколько сотен долларов в день. Это, конечно, не совсем лохотрон, так как вы деньги не потеряете в полном объеме, но сумма, которую вы оборачиваете значительно уменьшится за счет комиссий, которые берут обменники за каждую операцию. Также возможен вариант, что эти обменники вообще не существуют, и все деньги в полном объеме уйдут в никуда. 

В итоге: если вы в этот «вид заработка» поверили и стали действовать так, как вам советуют, то человек, который вам это посоветовал заработает на партнерских отчислениях за ваши операции. Или просто заберет всю сумму себе, если обменник фальшивый, так как создан им самим именно для этих целей. Вы же потеряете часть средств от суммы, которая у вас была в обороте (возможно, что всю сумму, если обменники липа). Все это рассчитано на пользователей, которые рассчитывают на получение легких денег в Интернете. 

Электронные кошельки
На сегодняшний день все больше людей заводят себе электронные кошельки. Это удобные и безопасные средства расчётов в сети интернет. Самые популярные из них: WebMoney, Яндекс.Деньги, Qiwi кошелёк и т.д.

Мошенники активно используют e-mail рассылку от имени тех. поддержки той или иной платёжной системы. Обычно в письме говорится, что Ваш интернет кошелёк заблокирован (или может быть заблокирован, или требуется его повторная активация и т.п.) и Вам необходимо пройти по ссылке ниже, где ввести свои личные данные (логин, пароль). Причём и e-mail адрес отправителя данного письма может соответствовать адресу Вашей тех. поддержки,  и страница на которую Вы попадаете, перейдя по ссылке из письма, будет такой как на официальном сайте.

Нужно чётко понимать, что официальная тех. поддержка никогда не будет спрашивать у Вас  идентификационные данные (логин, пароль).

Если Вам пришло такое письмо, я рекомендую зайти на официальный сайт компании Вашей платёжной системы и написать письмо в службу безопасности, подробно описав проблему.

Волшебный кошелек

Волшебный кошелек еще один «вид заработка» Суть такова: вас уверяют, что есть такой кошелек на Яндекс Деньгах или на другой платежной системе (неважно какой) на который переводишь 100 рублей, а он отправляет деньги вам обратно на ваш кошелек вдвойне. Вы получаете 200 рублей, потом вы переводите на него уже 200 рублей, а он вам в ответ 400 рублей и так далее. Как вы понимаете никакие деньги и тем более в двойном размере вам обратно не вернуться. Все это примитивный развод доверчивых и еще глупеньких школьников. 

  Иногда в Интернете можно увидеть сообщения такого плана «Все знают, что волшебные кошельки это лохотрон, я сам на него попался и потерял сотку. Я решил наказать этих лохотронщиков, нашел кошелек на который закидываешь 100 рублей и он возвращает 200 рублей, а когда закидываешь 200 рублей то уже ничего не приходит. Они специально первую сумму увеличивают и переводят, чтобы войти в доверие. Теперь я делаю 1000 рублей в день, самое главное это после первого удвоения больше не удваивать, а немного позже опять начать с сотки и так несколько раз в день. Представляете это все работает, не они меня обувают, а я их. Вот номер этого кошелька Rxxxxxxxxxx спишите!!!, а то говорят он скоро вообще не будет удваивать» Это, конечно, все тот же лохотрон, только фантик другой. 

Программы автозаработка

Программы автозаработка типичный вид мошенничества. Вам пытаются продать программу, которая по заверению продавца будет приносить доход автоматически и вы ничего не делая будете получать деньги. Те люди, которые на это ведутся в очень скором времени будут разочарованы. Вместо обещанного им дохода, который должна приносить купленная за свои деньги программа, они просто не смогут загрузить свой компьютер, он заблокирован вирусом вымогателем. 

Названия, которые могут носить эти злачные программы: 

· Генератор WebMoney 

· Автосборщик бонусов 

· Программа, взломщик WebMoney 

· Взломщик Яндекс Денег 

На самом деле названий и разновидностей очень много.
Работа на дому
В Интернете огромная масса предложений о так называемой работе на дому, за которую вам обещают платить хорошие деньги. Но на самом деле в большинстве случаев вы будете работать бесплатно, а некоторые сомнительные работодатели, предлагающие такую работу будут пытаться с вас выманить деньги. Такие предложения о работе, как правило, связаны с набором текстов, переводом текстов, сортировкой изображений, рассылкой писем, выращивания грибов, изготовлением мыла ручной работы и так далее. 

Чтобы работать на дому и гарантированно получать за это оплату необходимо обращаться на биржу фриланса (это специальные сервисы в Интернете). Только там действительно можно зарабатывать, причем неплохо. Также есть много других способов заработка, но это уже работа в Интернете, хотя ее можно назвать и работой на дому. 

Услуги «хакеров»

Очень обидно, когда твоя вторая половинка вместо того, что бы проводить с тобой все свое свободное время, сидит за компьютером и переписывается с друзьями, которых видела буквально несколько часов назад. Но гораздо хуже то, когда начинают появляться подозрения в том, что твоя любовь пытается «заигрывать» с противоположным полом, находясь в сети. Вот только доказать это не так-то просто. И тут у некоторых людей возникает «замечательная» идея — а почему бы не взломать страницу своей половинки в соцсети? 

В таких случаях прибегают к услугам «хакеров». Что они делают? На открытых площадках в Интернете (или где это возможно) размещают объявление вида «Взлом страницы в социальных сетях» и адрес почты. Доверчивые «покупатели» услуги пишут письмо на указанный e-mail. В ответе они узнают, сколько стоит услуга, сколько времени займет ее выполнение, данные о нужной странице и куда переводить деньги. Само собой, первое, что потребует сделать так называемый «хакер», это переслать деньги. Обычно денежные средства нужно положить на счет мобильного телефона. Вы, наверное, уже догадываетесь, что происходит дальше? А дальше исполнитель услуги попросту пропадает. 

Как правило, под масками таких псевдохакеров скрываются молодые ребята, вчерашние школьники, которые пытаются заработать денег. Конечно, о компьютере они знают не больше, чем мы с вами. Тем не менее, схема обмана достаточно интересная.

Программы – пустышки, обманщики, фейки

Все сталкивались с платными программами - архивами, которые чтобы распаковать файл требуют отправить смс. В 99,9% случаев это обман. Почему? Вы скачиваете архив себе на компьютер, распаковываете его и в этот момент появляется окошко такого вида:

«Введите номер своего мобильного телефона и мы пришлем вам код активации программы».
Вы вписываете свой номер, получаете код, после чего недосчитываетесь на своем лицевом счету крупную сумму денег. Это тоже своего рода мошенничество, правда, куда более «официальное» (что-либо доказать достаточно трудно). Ну а что касается программы, то она, как правило, представляет из себя обыкновенную «пустышку», которая ничего не умеет делать.

Все? Как бы не так! Дело в том, что с вашего лицевого счета была списана отнюдь немаленькая сумма! Более того, она может продолжать списываться через определенное время. Это так называемая подписка, от которой нужно отписаться. Для этого надо отправить слово STOP или СТОП на четырехзначный номер, который вы можете узнать у своего оператора связи.

Что в итоге мы имеем? А то, что находясь в Интернете, надо быть как можно более аккуратным, иначе можно лишиться денежных средств. Будьте внимательны!

Как не стать жертвой мошенников
Основными признаками мошенничества являются:

- навязчивая реклама, обещающая  огромный доход без вложения знаний и большого труда; 

- требование ввода ваших персональных данных на сомнительных ресурсах; 

- требование отправки смс; 

- заманчивые предложения, приходящие через почту от незнакомых людей. Как правило, это спам разосланный многим с цель на ком-нибудь поживиться.

Рекомендации что бы не потерять свои деньги:
- Работайте в интернете с хорошей антивирусной программой;
- По возможности задавайте сложный пароль на сайтах, где хранится важная для Вас информации или Ваши деньги; 

- не отправляйте смс на незнакомые номера или делайте это предельно осторожно, проверив сначала истинную стоимость смс; 

- не вступайте в сомнительные компании, в которых сначала нужно платить, а потом якобы огромная прибыль (форекс, MLM); 

- не пытайтесь зарабатывать используя разные лохотроны такие как букмекерские конторы, электронные казино и т.д.; 

- прежде чем сделать какую-нибудь покупку  на неизвестном для Вас сайте, поищите отзывы о нем и его товаре, почитайте форумы. Проверьте сайт на наличие персонального аттестата продавца WebMoney, проверьте,  работают ли контактные телефоны.

Заключение 
Я здесь представила лишь мизерную долю того многообразия видов мошенничества что есть в Интернете и если описывать все варианты, то получится целая книга из нескольких томов! 

У меня была цель не только перечислить и описать способы отъема денег при помощи Интернета, а донести до вас, что никто просто так в Интернете денег не дает. Не стоит верить в обещания об огромных заработках уже через неделю, реальная работа в Интернете – это действительно работа в полном смысле этого слова. 

Есть много честных способов заработка при помощи Интернета, они требуют усилий и времени. Времени у людей на то, чтобы добиться стабильного дохода в сети уходит очень много! 
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