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	Обязательная аудиторная учебная нагрузка  (час)
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	Форма промежуточной аттестации
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(час)
	Лабораторные работы
(час)
	Практические занятия
(час)
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(час)
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СОДЕРЖАНИЕ КАЛЕНДАРНО-ТЕМАТИЧЕСКОГО ПЛАНА

	№№ занятий
	Наименование разделов, тем дисциплины
	Кол-во часов
	Вид занятий
	
Материально-техническое обеспечение занятия, Интернет-ресурсы
	Задания для обучающихся

	
	
	аудиторных заня-тий
	внеаудиторной (самос-тоятель-ной) работы
	
	
	Виды внеаудиторной (самостоятельной) работы
	Основная и дополнительная литература

	1
	2
	3
	4
	5
	6
	7
	8

	

	РАЗДЕЛ 1. ОБЩИЕ ПРОБЛЕМЫ БЕЗОПАСНОСТИ. РОЛЬ И МЕСТО ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ.
	16
	8
	
	
	
	Информационная безопасность. Т.Л.°Партыка, И.И.°Попов.

	Тема 1.1. Национальные интересы и безопасность.
	2
	2
	
	
	
	

	1. 
	Национальные интересы и безопасность.
	2
	
	Лекция
	ПК[footnoteRef:1], АРМ преподавателя[footnoteRef:2] [1:  ПК – персональный компьютер.]  [2:  Автоматизированное рабочее  место  преподавателя включает мультимедиа проектор, интерактивную доску, ноутбук] 

http://www.scrf.gov.ru
	
	[1]
стр. 10-26

	
	История становления национальной безопасности страны.
	
	2
	Самостоятельная работа
	http://www.scrf.gov.ru
	Написание реферата.
	[1]
стр. 10-26

	Тема 1.2. Информационная безопасность и защита информации.
	6
	2
	
	
	
	

	2. 
	Информационная безопасность и защита информации.
	2
	
	Лекция
	ПК, АРМ преподавателя
https://ru.wikipedia.org

	
	[1]
стр. 29-34
стр. 56-68
[2]
стр. 81-87


	3. 
	Практическая работа № 1. Комплексная защита информации.
	2
	
	Практическое занятие
	ПК, методическая разработка
https://ru.wikipedia.org
	
	[1]
стр. 56-68

	4. 
	Практическая работа № 2. Этапы реализации защитных мероприятий по обеспечению безопасности информационных систем.
	2
	
	Практическое занятие
	ПК, методическая разработка
https://ru.wikipedia.org
	
	[1]
стр. 56-68

	
	Классификация защищаемой информации по видам тайн.
	
	1
	Самостоятельная работа
	https://ru.wikipedia.org
	Составление блок-схемы.
	[1]
стр. 29-34
стр. 56-68
[2]
стр. 81-87

	
	Информационная война.
	
	1
	Самостоятельная работа
	https://ru.wikipedia.org
	Написание реферата.
	[1]
стр. 29-34
стр. 56-68
[2]
стр. 81-87

	Тема 1.3. Нормативно-правовые основы информационной безопасности РФ.
	8
	4
	
	
	
	

	5. 
	Нормативно-правовые основы информационной безопасности РФ.
	2
	
	Лекция
	ПК, АРМ преподавателя
http://window.edu.ru/resource/114/70114
	
	[1]
стр. 68-81

	6. 
	Практическая работа № 3. Организационно-правовое обеспечение информационной безопасности.
	2
	
	Практическое занятие
	ПК, методическая разработка
http://window.edu.ru/resource/114/70114
	
	[1]
стр. 68-81

	7. 
	Практическая работа № 4. Информация как объект юридической защиты. Основные принципы засекречивания информации. 
	2
	
	Практическое занятие
	ПК, методическая разработка
http://window.edu.ru/resource/114/70114
	
	[1]
стр. 68-81

	8. 
	Практическая работа № 5. Государственная система правового обеспечения защиты информации в РФ.
	2
	
	Практическое занятие
	ПК, методическая разработка
http://window.edu.ru/resource/114/70114
	
	[1]
стр. 68-81

	
	Документы, регламентируемые деятельность в области защиты информации.
	
	2
	Самостоятельная работа
	http://window.edu.ru/resource/114/70114
	Создание буклета.
	[1]
стр. 68-81

	
	Отечественные и зарубежные стандарты в области информационной безопасности.
	
	2
	Самостоятельная работа
	http://window.edu.ru/resource/114/70114
	Составление сравнительной таблицы.
	[1]
стр. 68-81

	РАЗДЕЛ 2. МЕТОДЫ И СРЕДСТВА ЗАЩИТЫ ИНФОРМАЦИИ.
	10
	6
	
	
	
	

	Тема 2.1. Методы и средства защиты информации.
	6
	4
	
	
	
	

	9. 
	Методы и средства защиты информации.
	2
	
	Лекция
	ПК, АРМ преподавателя
http://idk-teach.ucoz.ru/_ld/0/41_14_virus.pdf
	
	[1]
стр.105-127

	10. 
	Практическая работа № 6. Функции защиты. 
	2
	
	Практическое занятие
	ПК, методическая разработка
http://idk-teach.ucoz.ru/_ld/0/41_14_virus.pdf
	
	[1]
стр.105-127

	11. 
	Практическая работа № 7. Состояния и функции системы защиты информации.
	2
	
	Практическое занятие
	ПК, методическая разработка
http://idk-teach.ucoz.ru/_ld/0/41_14_virus.pdf
	
	[1]
стр.105-127

	
	Программы для раскрытия пароля.
	
	2
	Самостоятельная работа
	http://idk-teach.ucoz.ru/_ld/0/41_14_virus.pdf
	Создание электронной презентации.
	[1]
стр.105-127

	
	Образцы технических средств обеспечения информационной и общей безопасности.
	
	2
	Самостоятельная работа
	http://idk-teach.ucoz.ru/_ld/0/41_14_virus.pdf
	Написание реферата.
	[1] 
стр.127-138

	Тема 2.2. Защита информации в сетях ЭВМ.
	4
	2
	
	
	
	

	12. 
	Защита информации в сетях ЭВМ.
	2
	
	Лекция
	ПК, АРМ преподавателя
http://5fan.ru/wievjob.php?id=36237
	
	[1]
стр.303-324

	13. 
	Общие проблемы безопасности. Роль и место информационной безопасности.
	2
	
	Лекция
	ПК, АРМ преподавателя
http://5fan.ru/wievjob.php?id=36237
	
	[1]
стр.303-324

	
	Топологии сетей.
	
	1
	Самостоятельная работа
	http://5fan.ru/wievjob.php?id=36237
	Создание электронной презентации.
	[1] 
стр. 322-324

	
	Методы защиты информации в сетях ЭВМ.
	
	1
	Самостоятельная работа
	http://5fan.ru/wievjob.php?id=36237
	Создание плаката.
	[1] 
стр. 303-362

	РАЗДЕЛ 3. КРИПТОГРАФИЧЕСКИЕ МЕТОДЫ ЗАЩИТЫ ИНФОРМАЦИИ.
	12
	4
	
	
	
	

	Тема 3.1. История криптографии. Основные термины и определения.
	2
	2
	
	
	
	

	14. 
	История криптографии. Основные термины и определения.
	2
	
	Лекция
	ПК, АРМ преподавателя
https://sites.google.com/site/anisimovkhv/learning/kripto/lecture/tema2
	
	[1]
стр.140-150

	
	История криптографии.
	
	1
	Самостоятельная работа
	http://all-ib.ru/content/node4/part_1.html
	Написание реферата. 

	[1]
стр.140-150

	
	Классы шифров.
	
	1
	Самостоятельная работа
	http://all-ib.ru/content/node4/part_1.html
	Составление блок-схемы
	[1]
стр.140-150

	Тема 3.2. Шифры замены и перестановки.
	10
	2
	
	
	
	

	15. 
	Шифры замены и перестановки.
	2
	
	Лекция
	ПК, АРМ преподавателя
https://sites.google.com/site/anisimovkhv/learning/kripto/lecture/tema4
https://sites.google.com/site/anisimovkhv/learning/kripto/lecture/tema5
	
	[1]
стр.150-160

	16. 
	Криптографические методы защиты информации.
	2
	
	Лекция
	http://all- https://sites.google.com/site/anisimovkhv/learning/kripto
	
	[1]
стр.140-163

	17. 
	Практическая работа № 8. Шифрование и дешифрование информации с использованием шифров перестановки и простой замены.
	2
	
	Практическое занятие
	ПК, методическая разработка
https://sites.google.com/site/anisimovkhv/learning/kripto/lecture/tema5
	
	[1]
стр.150-160

	18. 
	Практическая работа № 9. Шифрование и дешифрование информации с использованием схемы Вижинера.
	2
	
	Практическое занятие
	ПК, методическая разработка
https://sites.google.com/site/anisimovkhv/learning/kripto/lecture/tema4
	
	[1]
стр.150-160

	19. 
	Практическая работа № 10. Шифрование и дешифрование информации с помощью аналитических преобразований.
	2
	
	Практическое занятие
	ПК, методическая разработка
https://sites.google.com/site/anisimovkhv/learning/kripto
	
	[1]
стр.161-163

	
	Шифр Цезаря: история возникновения, алгоритм шифрования и дешифрования информации.
	
	1
	Самостоятельная работа
	https://sites.google.com/site/anisimovkhv/learning/kripto/lecture/tema5
	Составление конспекта.
	[4]
стр.95-113

	
	Биография Блеза де Вижинера.
	
	1
	Самостоятельная работа
	https://sites.google.com/site/anisimovkhv/learning/kripto/labrab/labrab1_1
	Создание электронной презентации.
	[4]
стр.143-152

	РАЗДЕЛ 4. КОМПЬЮТЕРНЫЕ ВИРУСЫ И АНТИВИРУСНЫЕ ПРОГРАММЫ.
	8
	6
	
	
	
	

	Тема 4.1. Компьютерный вирус. Методы защиты. Антивирусы.
	8
	6
	
	
	
	

	20. 
	Компьютерный вирус. Методы защиты. Антивирусы.
	2
	
	Лекция
	ПК, АРМ преподавателя
https://ru.wikipedia.org/wiki
	
	[1] 
стр. 263-301

	21. 
	Практическая работа № 11. Классификация компьютерных вирусов.
	2
	
	Практическое занятие
	ПК, методическая разработка
https://ru.wikipedia.org/wiki
	
	[1] 
стр. 263-301

	22. 
	Практическая работа № 12. Классификация антивирусных программ.
	2
	
	Практическое занятие
	ПК, методическая разработка
https://ru.wikipedia.org/wiki
	
	[1] 
стр. 263-301

	23. 
	Практическая работа № 13. Работа с антивирусной программой.
	2
	
	Практическое занятие
	ПК, методическая разработка
https://ru.wikipedia.org/wiki
	
	[1] 
стр. 263-301

	
	История возникновения компьютерных вирусов.
	
	2
	Самостоятельная работа
	https://ru.wikipedia.org/wiki
	Создание электронной презентации.
	[1] 
стр. 263-301

	
	Признаки заражения компьютера.
	
	1
	Самостоятельная работа
	https://ru.wikipedia.org/wiki
	Составление конспекта.
	[1] 
стр. 263-301

	
	Классификация вредоносных программ.
	
	1
	Самостоятельная работа
	https://ru.wikipedia.org/wiki
	Составление блок-схемы. 
	[1] 
стр. 263-301

	
	Классификация антивирусных программ.
	
	1
	Самостоятельная работа
	https://ru.wikipedia.org/wiki
	Составление блок-схемы.
	[1] 
стр. 263-301

	
	Основные принципы работы антивирусной программы NOD 32
	
	1
	Самостоятельная работа
	https://ru.wikipedia.org/wiki
	Составление конспекта.
	[1] 
стр. 263-301

	РАЗДЕЛ 5. Перспективы развития информационной безопасности.
	2
	
	
	
	
	

	Тема 5.1. Перспективы развития информационной безопасности.
	2
	
	
	
	
	

	24. 
	Перспективы развития информационной безопасности.
	2
	
	Лекция
	ПК, АРМ преподавателя
http://5fan.ru/wievjob.php?id=36237
	
	конспект



Календарно-тематический план составлен с учетом требований к минимуму содержания учебной дисциплины «Основы информационной безопасности»; на основании Рабочей программы по специальности (специальностям) СПО 210721 «Радиосвязь, радиовещание и телевидение», входящей в укрупненную группу специальностей 210000 Электронная техника, радиотехника и связь.



ИСПОЛЬЗУЕМАЯ ЛИТЕРАТУРА
ОСНОВНАЯ ЛИТЕРАТУРА
	№ п/п
	Наименование
	Автор
	Издательство и год издания

	1. 
	Информационная безопасность: учебное пособие.
	Т.Л. Партыка, И.И. Попов. 
	М.: Форум, 2011. – 432 с.: ил.

	2. 
	Основы информационной безопасности: учеб. пособие.
	Ю.Г. Крат, И.Г. Шрамкова.
	Хабаровск: Изд-во ДВГУПС, 2014. –/112 с.: ил.

	3. 
	Информационная безопасность: учеб. пособие для студ. сред. проф. образования. – 5-е изд., стер.
	В.П. Мельников, С.А. Клейменов, А.М. Петраков; под ред. С.А. Клейменова.
	М.: Издательский центр «Академия», 2014. – 336 с.

	4. 
	Основы криптографии. Второе издание.
	Алфёров А.П., Зубов А.Ю., Кузьмин А.С., Черёмушкин А.В.
	М.: Гелиос АРВ, 2014.



ДОПОЛНИТЕЛЬНАЯ ЛИТЕРАТУРА
	5. 
	КонсультантПлюс учимся на примерах. Учебно-методическое пособие для студентов ВУЗов.
	В.Л.Камынин, Н.Б. Ничепорук, С.Л.Зубарев, М.П. Пшеничнов.
	М.: ООО «Консультант: АСУ», 2012. – 2012. – 144 с.: ил.

	6. 
	Структурированные кабельные системы. 2-ое изд.
	А.Б. Семенов, С.К. Стрижаков, И. Р. Сунчелей.
	М.: ДМК Пресс; М.: Компания АйТи, 2012. – 656 с.: ил.

	7. 
	Основы структурированных кабельных систем.
	Самарский П.А.
	М.: Компания АйТи; ДМК Пресс, 2015. – 216 + 12 с.: ил.



ИНТЕРНЕТ-РЕСУРСЫ
	8. 
	Совет безопасности Российской Федерации
	
	http://www.scrf.gov.ru

	9. 
	Национальный открытый университет «Интуит».
	
	http://www.intuit.ru

	10. 
	Образовательная галактика Intel.
	
	https://edugalaxy.intel.ru/

	11. 
	Википедия – свободная энциклопедия.
	
	http://ru.wikipedia.org



2
