Лабораторная работа № 2

МЕРЫ ПО ОБЕСПЕЧЕНИЮ НЕПРЕРЫВНОЙ РАБОТЫ ИНФОРМАЦИОННЫХ СИСТЕМ

Цель работы: Изучение приемов и методов организации непрерывной работы информационных систем, подлежащих защите. 
Содержание работы
1. План обеспечения непрерывной работы и восстановления
2. Соглашение о неразглашении конфиденциальной информации

1. ПЛАН ОБЕСПЕЧЕНИЯ НЕПРЕРЫВНОЙ РАБОТЫ И ВОССТАНОВЛЕНИЯ

1. ОБЩИЕ ПОЛОЖЕНИЯ

1.1. Настоящий документ определяет основные меры, методы и средства сохранения (поддержания) работоспособности АС при возникновении различных кризисных ситуаций, а также способы и средства восстановления информации и процессов ее обработки в случае нарушения работоспособности АС и ее основных компонентов. Кроме того, он описывает действия различных категорий персонала системы в кризисных ситуациях по ликвидации их последствий и минимизации наносимого ущерба. 

1.2. Классификация кризисных ситуаций. Ситуация, возникающая в результате нежелательного воздействия на АС, не предотвращенного средствами защиты, называется кризисной. Кризисная ситуация может возникнуть в результате злого умысла или случайно (в результате непреднамеренных действий, аварий, стихийных бедствий и т.п.). 

Под умышленным нападением понимается кризисная ситуация, которая возникла в результате выполнения злоумышленниками в определенные моменты времени заранее обдуманных и спланированных действий. 

Под случайной (непреднамеренной) кризисной ситуацией понимается такая кризисная ситуация, которая не была результатом заранее обдуманных действий и возникновение которой явилось результатом, объективных причин случайного характера, халатности, небрежности или случайного стечения обстоятельств. 

По степени серьезности и размерам наносимого ущерба кризисные ситуации разделяются на следующие категории: 

Угрожающая - приводящая к полному выходу АС из строя и ее неспособности выполнять далее свои функции, а также к уничтожению, блокированию, неправомерной модификации или компрометации наиболее важной информации; 

Серьезная - приводящая к выходу из строя отдельных компонентов системы (частичной потере работоспособности), потере производительности, а также к нарушению целостности и конфиденциальности программ и данных в результате несанкционированного доступа. 

Ситуации, возникающие в результате нежелательных воздействий, не наносящих ощутимого ущерба, но тем не менее требующие внимания и адекватной реакции (например, зафиксированные неудачные попытки проникновения или несанкционированного доступа к ресурсам системы) к критическим не относятся. Действия в случае возникновения таких ситуаций предусмотрены Планом защиты (в обязанностях персонала отдела защиты информации). 

1.3. Источники информации о возникновении кризисной ситуации: 

· пользователи, обнаружившие несоответствия Плану защиты или другие подозрительные изменения в работе или конфигурации системы или средств ее защиты в своей зоне ответственности; 

· средства защиты, обнаружившие предусмотренную планом защиты кризисную ситуацию; 

· системные журналы, в которых имеются записи, свидетельствующие о возникновении или возможности возникновения кризисной ситуации. 

2. МЕРЫ ОБЕСПЕЧЕНИЯ НЕПРЕРЫВНОЙ РАБОТЫ И ВОССТАНОВЛЕНИЯ АВТОМАТИЗИРОВАННОЙ СИСТЕМЫ

2.1. Непрерывность процесса функционирования АС и своевременность восстановления ее работоспособности достигается: 

· проведением специальных организационных мероприятий и разработкой организационно-распорядительных документов по вопросам обеспечения НРВ вычислительного процесса; 

· строгой регламентацией процесса обработки информации с применением ЭВМ и действий персонала системы, в том числе в кризисных ситуациях; 

· назначением и подготовкой должностных лиц, отвечающих за организацию и осуществление практических мероприятий по обеспечению НРВ информации и вычислительного процесса; 

· четким знанием и строгим соблюдением всеми должностными лицами, использующими средства вычислительной техники АС, требований руководящих документов по обеспечению НРВ; 

· применением различных способов резервирования аппаратных ресурсов, эталонного копирования программных и страхового копирования информационных ресурсов системы; 

· эффективным контролем за соблюдением требований по обеспечению НРВ должностными лицами и ответственным; 

· постоянным поддержанием необходимого уровня защищенности компонентов системы, непрерывным управлением и административной поддержкой корректного применения средств защиты; 

· проведением постоянного анализа эффективности принятых мер и применяемых способов и средств обеспечения НРВ, разработкой и реализацией предложений по их совершенствованию. 

3. ОБЩИЕ ТРЕБОВАНИЯ

Все пользователи, работа которых может быть нарушена в результате возникновения угрожающей или серьезной кризисной ситуации, должны немедленно оповещаться. Дальнейшие действия по устранению причин нарушения работоспособности АС, возобновлению обработки и восстановлению поврежденных (утраченных) ресурсов определяются функциональными обязанностями персонала и пользователей системы. 

Каждая кризисная ситуация должна анализироваться администрацией безопасности и по результатам этого анализа должны вырабатываться предложения по изменению полномочий пользователей, атрибутов доступа к ресурсам, созданию дополнительных резервов, изменению конфигурации системы или параметров настройки средств защиты и т.п. 

Серьезная и угрожающая кризисная ситуация могут требовать оперативной замены и ремонта вышедшего из строя оборудования, а также восстановления поврежденных программ и наборов данных из резервных копий. 

Оперативное восстановление программ (используя эталонные копии) и данных (используя страховые копии) в случае их уничтожения или порчи в серьезной или угрожающей кризисной ситуации обеспечивается резервным (страховым) копированием и внешним (по отношению к основным компонентам системы) хранением копий. 

Резервному копированию подлежат все программы и данные, обеспечивающие работоспособность системы и выполнение ею своих задач (системное и прикладное программное обеспечение, базы данных и другие наборы данных), а также архивы, журналы транзакций, системные журналы и т. д. 

Все программные средства, используемые в системе должны иметь эталонные (дистрибутивные) копии. Их местонахождение и сведения об ответственных за их создание, хранение и использование должны быть указаны в формулярах на каждую ПЭВМ (рабочую станцию). Там же должны быть указаны перечни наборов данных, подлежащих страховому копированию, периодичность копирования, место хранения и ответственные за создание, хранение и использование страховых копий данных. 

Необходимые действия персонала по созданию, хранению и использованию резервных копий программ и данных должны быть отражены в функциональных обязанностях соответствующих категорий персонала. 

Каждый носитель, содержащий резервную копию, должен иметь метку, содержащую данные о классе, ценности, назначении хранимой информации, ответственном за создание, хранение и использование, дату последнего копирования, место хранения и др. 

Дублирующие аппаратные ресурсы предназначены для обеспечения работоспособности системы в случае выхода из строя всех или отдельных аппаратных компонентов в результате угрожающей кризисной ситуации. Количество и характеристики дублирующих ресурсов должны обеспечивать выполнение основных задач системой в любой из предусмотренной планом ОНРВ кризисной ситуации. 

Ликвидация последствий угрожающей или серьезной кризисной ситуации подразумевает, возможно, более полное восстановление программных, аппаратных, информационных и других поврежденных компонентов системы. Для восстановления используются средства, перечисленные в Приложении 2. 

В случае возникновения любой кризисной ситуации должно производиться расследование причин ее возникновения, оценка причиненного ущерба, определение виновных и принятие соответствующих мер. 

Расследование кризисной ситуации производится группой, назначаемой руководством учреждения. Возглавляет группу администратор безопасности. Выводы группы докладываются непосредственно руководству учреждения. 

Если причиной угрожающей или серьезной кризисной ситуации явились недостаточно жесткие меры защиты и контроля, а ущерб превысил установленный уровень, то такая ситуация является основанием для полного пересмотра Плана защиты и Плана обеспечения непрерывной работы и восстановления. 

4. ПОРЯДОК ПЕРЕСМОТРА ПЛАНА

4.1. План ОНРВ подлежит полному пересмотру в следующих случаях: 

· при изменении перечня решаемых задач, конфигурации технических и программных средств АС, приводящих к изменению технологии обработки информации; 

· при изменении приоритетов в значимости угроз безопасности АС. 

4.2. План ОНРВ подлежит частичному пересмотру в следующих случаях: 

· при изменении конфигурации, добавлении или удалении программных и технических средств в АС, не изменяющих технологию обработки информации; 

· при изменении конфигурации используемых программных и технических средств; 

· при изменении состава, обязанностей и полномочий пользователей системы. 

4.3. Профилактический пересмотр Плана ОНРВ производится не реже 1 раза в год и имеет целью проверку достаточности определенных данным планом мер реальным условиям применения АС и существующим требованиям. 

4.4. В случае частичного пересмотра могут быть добавлены, удалены или изменены различные приложения к плану с обязательным указанием данных о том, кто санкционировал, кто, когда и с какой целью внес изменения. 

4.5. Вносимые в план изменения не должны противоречить другим положениям Плана ОНРВ и Плана защиты и должны быть проверены на корректность, полноту и реальную выполнимость. 

4.6. Пересмотр Плана ОНРВ должен осуществляться специальной комиссией, состав которой утверждается руководством _________________. 

Включение представителей службы безопасности (главного администратора безопасности) в состав комиссии по пересмотру Плана ОНРВ обязательно. 

5. ОТВЕТСТВЕННЫЕ ЗА РЕАЛИЗАЦИЮ ПЛАНА

5.1. Ответственным за реализацию данного документа назначается 

ЛИСТ регистрации изменений

	Дата
	Содержание вносимого изменения
	Кем санкционировано изменение (каким документом)
	Подпись лица, произведшего изменения

	
	
	
	

	
	
	
	


Кризисные ситуации, предусмотренные планом обеспечения непрерывной работы и восстановления.

1. К угрожающим кризисным ситуациям относятся: 

· нарушение подачи электроэнергии в здании;

· выход из строя файлового сервера (с потерей информации); 

· выход из строя файлового сервера (без потери информации); 

· частичная потеря информации на сервере без потери его работоспособности; 

· выход из строя локальной сети (физической среды передачи данных); 

2. К серьезным кризисным ситуациям относятся: 

· выход из строя рабочей станции (с потерей информации); 

· выход из строя рабочей станции (без потери информации); 

· частичная потеря информации на рабочей станции без потери ее работоспособности; 

3. К ситуациям, требующим внимания относятся: 

· несанкционированные действия, заблокированные средствами защиты и зафиксированные средствами регистрации. 

Средства обеспечения непрерывной работы и восстановления 

1. Резервному копированию (РК) подлежит следующая информация: 

· системные программы и наборы данных - невозобновляемому (однократному, эталонному) РК; 

· прикладное программное обеспечение и наборы данных - невозобновляемому РК; 

· наборы данных, генерируемые в течение операционного дня и содержащие ценную информацию (журналы транзакций, системный журнал и т.д.) - периодическому возобновляемому РК. 

Резервному копированию в Системе подлежат следующие программные и информационные ресурсы (Таблица 1):

Таблица1

	Наименование нформационного ресурса
	Где размещается ресурс в системе
	Вид резервного копирования (период возобно-вляемого копирования)
	Ответственный за резервное копирование и порядок создания резервной копии (испо-льзуемые технические средства)
	Где хранится

резервная копия (ответственный, его телефон)
	Порядок использования резервной копии (кто, в каких случаях)

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	


Ответственность за своевременность и правильность осуществления резервного копирования и хранение копий несет (кто, какую). 

Резервные копии хранятся (где, в каких условиях, быстрый или удаленный доступ и т.д.). 

Безопасность резервных копий обеспечивается:

· хранением резервных копий вне системы (в других помещениях, на другой территории);

· соблюдением мер физической защиты резервных копий;

· строгой регламентацией порядка использования резервных копий. 

Дублированию (резервированию) в Системе подлежат следующие технические средства (Таблица 2):

Таблица 2

	Наименование дублируемого (резер-вируемого) технического средства
	Где размещается данное средство в системе
	Вид резерва (групповой или индивидуальный, холодный или горячий), время готовности резерва
	Ответственный за готовность резервного средства (период проверки работоспособности резервного средства)
	Порядок использования (включения, настройки) резерва (для различных кризисных ситуаций)
	Где хранится резервное средство (ответственный, его телефон)

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	


Дублирование ресурсов и резервное копирование обеспечивают восстановление основных функций системы в течение ... (конкретный срок) для кризисных ситуаций различных степеней тяжести (1 операционного дня в случае угрожающей или серьезной кризисной ситуации, без останова системы в случае обычной кризисной ситуации). 

Обязанности и действия персонала по обеспечению непрерывной работы и восстановлению системы 

Действия персонала в кризисной ситуации зависят от степени ее тяжести. 

1. В случае возникновения ситуации требующей внимания администратор безопасности (под)системы должен провести ее анализ (расследование) собственными силами. О факте систематического возникновения таких ситуации и принятых мерах необходимо ставить в известность руководство подразделения. 

2. В случае возникновения угрожающей или серьезной критической ситуации действия персонала включают следующие этапы: 

· немедленная реакция; 

· частичное восстановление работоспособности и возобновление обработки; 

· полное восстановление системы и возобновление обработки в полном объеме; 

· расследование причин кризисной ситуации и установление виновных. 

3. Этапы включают следующие действия: 

3.1. В качестве немедленной реакции: 

· обнаруживший факт возникновения кризисной ситуации оператор обязан немедленно оповестить об этом администратора безопасности; 

· администратор должен поставить в известность операторов всех смежных (под)систем о факте возникновения кризисной ситуации для их перехода на аварийный режим работы (приостановку работы); 

· вызвать ответственных системного программиста и системного инженера; 

· определить степень серьезности и масштабы кризисной ситуации, размеры и область поражения; 

· оповестить персонал взаимодействующих подсистем о характере кризисной ситуации и ориентировочном времени возобновления обработки. 

Ответственными за этот этап являются оператор (под)системы и администратор безопасности. 

3.2. При частичном восстановлении работоспособности (минимально необходимой для возобновления работы системы в целом, возможно с потерей производительности) и возобновлении обработки: 

· отключить пораженные компоненты или переключиться на использование дублирующих ресурсов (горячего резерва); 

· если не произошло повреждения программ и данных, возобновить обработку и оповестить об этом персонал взаимодействующих (под)систем. 

· восстановить работоспособность поврежденных критичных аппаратных средств и другого оборудования, при необходимости произвести замену отказавших узлов и блоков резервными; 

· восстановить поврежденное критичное программное обеспечение, используя эталонные (страховые) копии; 

· восстановить необходимые данные, используя страховые копии; 

· проверить работоспособность поврежденной подсистемы, удостовериться в том, что последствия кризисной ситуации не оказывают воздействия на дальнейшую работу системы; 

· уведомить операторов смежных (под)систем о готовности к работе. 

Затем необходимо внести все изменения данных за время с момента создания последней страховой копии (за текущий период, операционный день), для чего должен осуществляться "докат" на основании информации из журналов транзакций либо все связанные с поврежденной (под)системой пользователи должны повторить действия выполненные в течение последнего периода (дня). 

Ответственным за этот этап является администратор безопасности (под)системы, системный программист и системный инженер. 

3.3. Для полного восстановления в период неактивности системы: 

· восстановить работоспособность всех поврежденных аппаратных средств, при необходимости произвести замену отказавших узлов и блоков резервными; 

· восстановить и настроить все поврежденные программы, используя эталонные (страховые) копии; 

· восстановить все поврежденные данные, используя страховые копии и журналы транзакций; 

· настроить средства защиты подсистемы в соответствии с планом защиты; 

· о результатах восстановления уведомить администратора системы (базы данных). 

Ответственными за этот этап являются администратор безопасности (под)системы, системный программист и системный инженер. 

3.4. Далее необходимо провести расследование причин возникновения кризисной ситуации. Для этого необходимо ответить на вопросы: 

· случайная или преднамеренная кризисная ситуация ? 

· учитывалась ли возможность ее возникновения в Плане защиты и Плане обеспечения непрерывной работы и восстановления ? 

· можно ли было ее предусмотреть ? 

· вызвана ли она слабостью средств защиты и регистрации ? 

· превысил ли ущерб от нее установленный уровень ? 

· есть ли невосполнимый ущерб и велик ли он ? 

· это первая кризисная ситуация такого рода ? 

· есть ли возможность точно определить круг подозреваемых? 

· есть ли возможность точно установить виновника ? 

· в чем причина кризисной ситуации ? 

· достаточно ли имеющегося резерва ?

· есть ли необходимость пересмотра плана защиты ? 

· есть ли необходимость пересмотра плана обеспечения непрерывной работы и восстановления? 

Ответственным за расследование является администратор безопасности (под)системы. Отчет о результатах расследования и предложениях по совершенствованию системы необходимо направить администратору системы (базы данных) и руководству организации. 

Обязанности системного инженера по обеспечению НРВ 

В обязанности инженерного состава входит: 

· поддержание аппаратных средств и другого оборудования, включая резервное (дублирующее), в рабочем состоянии и их периодическая проверка; 

· восстановление функций аппаратных средств и другого оборудования в случае отказов; 

· оперативная замена дефектных узлов резервными в случае отказов; 

· подготовка и оперативное включение резервных аппаратных средств и другого оборудования в случае серьезной кризисной ситуации. 

2. СОГЛАШЕНИЕ О НЕРАЗГЛАШЕНИИ КОНФИДЕНЦИАЛЬНОЙ ИНФОРМАЦИИ

ДОГОВОР № __

(о конфиденциальности и неразглашении информации)

г. Нальчик " "_________ 200_ г.
_______________, именуемое в дальнейшем “Раскрывающая сторона”, ____________, действующего на основании______, с одной стороны и ________, в лице ___________, действующего на основании_______________, именуемый в дальнейшем “Получающая сторона”, с другой стороны, а вместе и далее по тексту - Стороны, заключили настоящий договор, именуемый в дальнейшем “Договор” о нижеследующем:

1. Предмет Договора

1. Согласно Соглашению о научно-техническом сотрудничестве №________ и в рамках проведенных предварительных переговоров и консультаций, Раскрывающая сторона предполагает возможность, по мере необходимости и по своему усмотрению, передавать Получающей стороне определенную информацию, которую считает конфиденциальной или секретом фирмы и которая касается аспектов деятельности фирмы, которое является неотъемлемой частью договора. 

 2. К настоящему Договору, конфиденциальной информацией следует считать информацию, представленную Раскрывающей стороной Получающей стороне в письменном, электронном или ином виде и относящаяся к предмету коммерческой и иной деятельности или техническим возможностям Раскрывающей стороны, а также к изделиям, услугам, фактическим или аналитическим данным, заключениям и материалам, включая, но не ограничиваясь, заметками, документацией и переписками, которые в соответствии с действующим законодательством РФ не может быть отнесена к коммерческой или служебной тайне. 

2. Обязательства сторон

Стороны подтверждают понимание важности вопроса и соглашаются принять на себя следующие обязательства:

2.1. В течение 10 лет с даты заключения Договора Получающая сторона не будет разглашать никакой информации, полученной ею от Раскрывающей стороны, являющейся секретом фирмы или конфиденциальной, какому-либо другому лицу, предприятию, организации, фирме и не будет использовать эту информацию для своей собственной выгоды, за исключением цели, определенной сторонами письменно в явном виде.

2.2. Получающая сторона будет соблюдать такую же высокую степень секретности во избежание разглашения или использования этой информации, какую Получающая сторона соблюдала бы в разумной степени в отношении своей собственной конфиденциальной или являющейся секретом фирмы информации такой же степени важности.

3. Особые условия

3.1. Любая информация, либо не определенная подпунктом 1.2. настоящего Договора, но передача которой оформлена в письменном виде и отнесена обеими сторонами к Договору, считается конфиденциальной или секретом фирмы.

3.2. Информация не будет считаться конфиденциальной или секретом фирмы и Получающая сторона не будет иметь никаких обязательств в отношении данной информации, если она удовлетворяет одному из следующих пунктов:

3.2.1. Уже известна Получающей стороне.

3.2.2. Является или становится публично известной в результате неправильного, небрежного или намеренного действия Раскрывающей стороны.

3.2.3. Легально получена от третьей стороны без ограничения и без нарушения Договора.

3.2.4. Представлена третьей стороне Раскрывающей стороной без аналогичного ограничения на права третьей стороны.

3.2.5. Самостоятельно разработана Получающей стороной, при условии, что ни Получающая сторона лично, ни лица, при участии которых она была разработана не имели доступа к конфиденциальной или являющейся секретом фирмы информации.

3.2.6. Разрешена к выпуску письменным разрешением Раскрывающей стороны.

3.2.7. Раскрыта правительству по требованию правительственного органа и Получающая сторона прилагает максимальные усилия, чтобы добиться обращения с этой информацией как с конфиденциальной или являющейся секретом фирмы, либо если раскрытия требует Закон.

3.3. Получающая сторона назначает указанное ниже лицо своим Ответственным за Секретность для получения по ее поручению всей конфиденциальной или являющейся секретом фирмы информации согласно договору. Получающая сторона может сменить своего Ответственного за Секретность в 30-дневный срок после назначения.

3.4. Вся информация, выдаваемая Раскрывающей стороной Получающей стороне в какой-либо форме согласно Договору, будет и останется исключительной собственностью Раскрывающей стороны, и данные и любые их копии должны немедленно возвращаться Раскрывающей стороне по письменному требованию или уничтожаться по усмотрению Раскрывающей стороны.

3.5. Все материальные носители на которых написана конфиденциальная информация, переданные принимающей стороне в соответствии с настоящим договором, а также снятые с них копии, технические и программные средства являются собственностью Раскрывающей стороны и подлежат возврату Получающей стороной в соответствии с указаниями Раскрывающей стороны.

4. Ответственность

4.1. Получающая сторона будет ответственна за:

4.1.1. Неумышленное разглашение или использование конфиденциальной информации, если она не соблюдает столь же высокой степени осторожности, какую бы она соблюдала в разумных пределах в отношении своей собственной конфиденциальной или являющейся секретом фирмы информации аналогичной важности и, - после обнаружения неумышленного разглашения или использования этой информации, она не пытается прекратить ее неумышленное разглашение или использование.

4.1.2. Несанкционированное разглашение или использование конфиденциальной или являющейся секретом фирмы информации лицами, которые работают или работали на нее по найму, если ей не удается охранять эту информацию с такой же высокой степенью тщательности, какую бы она соблюдала в разумных пределах в отношении своей собственной конфиденциальной или являющейся секретом фирмы информации аналогичной важности.

4.2. В случае причинения убытков в результате разглашения конфиденциальной информации Получающей стороной в нарушение настоящего Договора последняя обязана возместить причиненные Получающей стороне убытки в полном объеме.

4.3. Также в случае причинения существенного ущерба Получающей стороне в результате нарушения Договора Раскрывающей стороной, последняя несет ответственность в соответствии с действующим законодательством РФ.

5. Прочие условия

5.1. Ни одна из сторон не будет разглашать факт существования Договора без предварительного согласия другой стороны.

5.2. Договор не может быть поручен или передан Получающей стороной третьей стороне в силу Закона или смены руководства. Любая попытка третьей стороны получить договор от Получающей стороны без предварительного письменного соглашения Раскрывающей стороны будет недействительной. Если третья сторона возбудит судебный иск или другое юридическое действие на предмет раскрытия какой-либо конфиденциальной информации, Получающая сторона немедленно уведомит Раскрывающую сторону и обеспечит ей помощь, какую Раскрывающая сторона потребует для предотвращения разглашения.

Настоящий Договор подлежит юрисдикции и толкованию в соответствии с законами РФ.

5.3. Выигравшая сторона в любом иске или судебном разбирательстве между сторонами, вытекающим из настоящего Договора или связанных с ним, будет иметь право на возмещение в разумных пределах гонораров ее адвокатам и издержек, понесенных в связи с любым таким иском или судебным разбирательством.

5.4. В случае реорганизации Получающей стороны все права и обязанности по настоящему Договору переходят к ее правопреемнику. Кроме того лица, в силу должностных обязанностей имеющие доступ к секретной информации, но не ставшие сотрудниками правопреемника, продолжают нести обязанности по сохранению информации в секрете в соответствии с условиями настоящего Договора.

5.5. В случае ликвидации Получающей стороны обязанности по настоящему договору несет каждое лицо, которое в силу своих должностных обязанностей получало информацию, отнесенную настоящим Договором к конфиденциальной или являющейся секретом фирмы.

5.6. Все устные договоренности, закрепленные на каком-либо материальном носителе, по настоящему Договору имеют силу. Договор может быть видоизменен или дополнен в письменной форме, подписанной обеими сторонами.

5.7. Любые разногласия и споры по настоящему договору Стороны будут решать путем переговоров. В случае не достижения соглашения, спор передается на разрешение в Арбитражный суд г. Нальчика.

5.8. Настоящий Договор вступает в силу с момента его подписания.

8. Юридические адреса и подписи сторон:

 От Раскрывающей стороны От получающей стороны

В случае изменения юридического адреса, расчетного счета или обслуживающего банка стороны обязаны в 10-дневный срок уведомить об этом друг друга.

Перечень сведений, которые Раскрывающая сторона считает конфиденциальной.

· Формы, методы и средства коммерческой деятельности. 

· Бизнес-планы, бизнес технологии, бизнес-процессы и коммерческие операции. 

· Информация по маркетингу. 

· Информация, указанная в технической документации по разработкам. 

· Описание процесса изготовления изделия. 

· Схемы составных частей и компоновочные схемы. 

· Необходимые расходные материалы и фурнитура. 

· План–график выполнения работ. 

· Наличие и содержание договоров и соглашений с юридическими и физическими лицами, а также их проектов. 

· Информация по заказчикам. 

· Данные по ценам на продукцию (услуги). 

· Объёмы продаж (поставок) продукции (услуг). 

· Банковские вклады. 

· Сведения по рекламе продукции (услуг). 

· Количественный, поимённый состав и анкетные данные сотрудников, занимаемые ими должности. 

· Служебные, финансовые и товарно-транспортные документы и их копии на любых носителях. 

· Лицензионная и патентная информация, “ноу-хау”. 

· Информация по разрабатываемым проектам, используемая для разработки оборудования и проектной документации. 

· Компьютерные программы. 

· Система и средства защиты информации. 

· А также другая информация, которая может быть передана получающей стороне во время проведения испытаний на ее территории, презентаций, осуществления совместных проектов и совместной деятельности, иная информация, признаваемая конфиденциальной по законодательству Российской Федерации. 

Задание на выполнение работы

Изучить:

- порядок обеспечения непрерывной работы и восстановления

- соглашение о неразглашении конфиденциальной информации

.


Изучить меры обеспечения непрерывной работы и восстановления автоматизированной системы.

Изучить средства обеспечения непрерывной работы и восстановления информации. 

Изучить порядок составления Плана защиты и Плана обеспечения непрерывной работы и восстановления информации.

Изучить программные и информационные ресурсы резервного копирования в Системе 
Изучить технические средства, подлежащие дублированию (резервированию) в Системе 
Изучить обязанности и действия персонала по обеспечению непрерывной работы и восстановления системы.

 Составить План защиты и План обеспечения непрерывной работы и восстановления информации на вашем компьютере.
Составить пример соглашения о неразглашении конфиденциальной информации.

Составить отчет.
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